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MIGROSOFT PURVIEW SUITE:
GOBERNANZA, PROTECCION
Y CUMPLIMIENTO

Serie Infografica de 11 Artefactos

Una guia arquitectonica completa para unificar la
gobernanza de datos, la proteccion de la informacion
y el cumplimiento normativo bajo una plataforma
integrada, transformando datos fragmentados en un
activo gobernado, seguro y auditable.
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MICROSOFT PURVIEW SUITE: GOBERNANZA, PROTECCION Y CUMPLIMIENTO

*El Nacleo Invariable: Unificacion de seguridad del dato, independiente del canal y auditablemente demostrable.*
RESUMEN EJECUTIVO Y MAPA ARQUITECTONICO DE LA SERIE (1/11 - 11/11)

INFORMATION PROTECTION DATA LOSS PREVENTION GOBERNANZA PARA IA'Y COPILOT COMMUNICATION COMPLIANCE &
(Clasificacidn y Etiquetado) (Control de Todas las Superficies) (Nuevo Perimetro del Dato 2025-2026) INFORMATION BARRIERS
[Blogue 3/11] # [Blogue 4/11] [Blogue 11/11] (Anélisis de Comunicaciones Reguladas)
il [Blogue 6/11]
b B % T BHOOS 2 o A <
Labels  Sensitivity ML Classifiers IEERgR RS L E\{ggg e ol ﬂm?w G“"'g?'l‘:rt'ce Chat Analisis ~ Deteccionde  Separacion
Prerrequisito Técnico: Sin etiqueta, Vector de riesgo emergente que L il Uil
no hay politica de prevencion ejecutable. re gobernanza Purview.
INSIDER RISK MANAGEMENT & NUCLEO TECNICO eDISCOVERY PREMIUM & AUDIT PREMIUM
ADAPTIVE PROTECTION . GENTRAL ( (Cobertura Forense Completa)
(Sefiales de RieFBglo y Rg?!;iﬁesta Dindmica) Kaners (v) (Corazdn de la Gnhernanza ) [Blnque 11M]
oque 1BNET e
Sefiles de = | PURVIEW DATA MAP = =
(©)) l%lj Riesgo " (Igfr:fsttrgc:ura l[}rm]ﬂn , I:B‘v 9
|Ii i ADAPTIVE B nniataics, BIRIe . - AUDIT PREMIUM Legal Hold  Custodio de High-bandwidth
UBA signals Risk Scenarios PROTECTION  Hasineain) Qmermga;'a"r: ms: I ite. (Registro Histdrico y Forense) Evidencia API

El "cerebro” del sistema. eDiscovery Premium depende de Audit

Restringe DLP dindmicamente
Premium para cobertura completa.

basado en riesgo de usuario.
Genera Acciones Mapeadas y

Genncta con Gontroleg HAenicns PURVIEW EN UNA ARQUITECTURA ZERO TRUST

./ ./

LICENCIAMIENTO: E3 vs. PURVIEW SUITE

(Mapa de Valor y Alcance) [Blogue 9/11] COMPLIANCE MANAGER & CONTROLES DE ACCESO (Plano de Datos del Modelo) [Bloque 10/11]

._ (Evaluaciﬁn Nurmativa y Cifrado) [Bloque 8/11] o = )

S —— > — 2  — 2 ).

Jas= NIST ISO ot o a ﬁ o(ahe
=\ II ¥s. o LFe

— | AN N Delta de Capacidades NIST IS assgsgmnts Customer Key Lockbox  PAM ~
Marco arquitectdnico que legitima y contextualiza toda la

Justifica inversion, acota alcance de controles. Regla de Oro. Customer Key: Capa de control sobre datos de Information Protection. suite como control de datos.

MAPA DE RUTA DE LA SERIE: ARQUITECTURA Y ESTRATEGIA EN 11 BLOQUES

1. Génesis y Arquitectura 2. Purview Data Map 3. Information Protection \ 4.Data Loss Prevention *\ 5. Insider Risk & Adaptive 6. GCommunication 1. eDiscovery & Audit 8. Compliance Manager \ 9. Licenciamiento E3vs. \ 10. Purview en Zero Trust \  11. Gobernanza para
(Sistémico) (Técnico) (Secuencial) (Técnico) Protection (Sistémico) CGompliance (Analitico) (Secuencial) & Gontroles (Editorial) Purview (Analitico) (Sistémico) 1A/Gopilot (Secuencial)

PO O O W OO 0 O P 0 O 0 O T O O A i T I @SCavanna




|

Gene3|s y Arqmtectura Conceptual de Microsoft Purview

Del Silo a la Unificacidn: E

EL PROBLEMA ESTRUCTURAL PREVIO (ANTES DE ABRIL 2022)
AZURE PURVIEW

(Datos Estructurados/Infraestructura)

G
T

Azure AWS

Gobierno de
inventario y
activos sin
contexto de
productividad.

Gobierno de inventario y
activos sin contexto de -
productividad.

GCP

)

BRECHA DE
GOBERNANZA

Silos de politica,
visibilidad incompleta
y riesgo acumulado.

M365 COMPLIANCE

(Datos No Estructurados/Colaboracidn)

S =
% o

Proteccidn de
= documentos sin
contexto de
infreestructura.

No fue rebranding, fue una
decision arquitecténica:
construir una capa de
coherencia semantica.

" PURVIEW SUITE: EL NIVEL DE LICENCIAMIENTO MAXIMO (DESDE 0CT 2025) '
|T

M365 E3

{ (Control Manual)

| —

Gestion basica.

L.

=

« Information Barriers

PURVIEW SUITE

(Control Automatizado e Inteligente)
+ Automatizacion ML

* Endpoint DLP « Customer Key
» Insider Risk « Customer Lockbox
» eDiscovery Premium  « PAM

+ Audit Premium

Escala el control con inteligencia y automatizacién
para grandes organizaciones.

-

Sistema Operativo Visual para la Gobernanza del Dato / Bloque 01/11

LA UNIFICACION (ABRIL 2022):
UN NUCLEO COMPARTIDO
- DEMETADATOS

PORTAL UNIFICADO

(purview.microsoft.com)

[

DATA SECURITY
(M365-native)

@ (v

Information DLP
Protection

A =

Inventario, descubrimiento g
politica de acceso centrahza a >
(Pay-as-you-go).

DATA GOVERNANCE
(Azure-native) {

/’—‘_\‘_"——h
2R -I
B

\\, Calidad  Catilogo

'"MODELO DE METADATOS

COMPARTIDO

(Sensibilidad Universal)

IDENTIDAD pE
PLATAFORMA UNICA

(Comunicacion con
Reguladores)

%
@

Insider Communication
Risk  Compliance

==

@ r& ?\e(@ =

" PRINCIPIO DE DISE0: PERSISTENCIA DEL CONTROL

DISPOSITIVO LOCAL

= NUBE DE TERCEROS
ETl[llgHA HE Eﬁ’l”gml),lm\[l Qe
Ifraao

La proteccion viaja con el dato, no con el

contenedor. El acceso depende
L identidad y contexto, no de la ubi

dela

icacion.

=~ proteccion (Licenciamiento por

e =

Clasificacion, cifrado

usuario).

RISK & COMPLIANCE E

(M365-native) 7

Records  Compliance
Management Manager

Evaluaclones normativas y
gestion de riesgos
(Licenciamiento por usuario).

1

9

CORREQ EXTERNO

[EERENI

ONEDRIVE
COMPROMETIDO

3l
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El Purview Data Map:
Corazon Técnico de la Gobernanza

Despiece del Sistema Nervioso Central del Dato / Blogque 02/11

Registro de operaciones
y pipelines.

© DATA POLICY (GOBERNANZA DE ACCESO CENTRALIZADA)

POLITICA CENTRALIZADA EN PURVIEW PROPAGACION — —~
AUTOMATICA [@ ’ [__J [.“
—> { | v o e
“COLECCION FINANZAS” (Servicios Subyacentes) Storage  Data Lake
Reduce el riesgo de configuraciones

de permisos inconsistentes o residuales.

© UNIFIED CATALOG (DESCUBRIMIENTO SEMANTICO)

< ::( BUSQUEDA SEMANTICA ) [h COLECCIONES ORGANIZADAS
BOUEA TS Q E] (Por Dominio/Unidad)
GLOSARIO DE TERMINOS DE NEGOCIO ANOTACIONES

(Ej. “tbl_cust_pii_ar” -> “Datos DE EXPERTOS
personales de clientes - Argentina”)  (Calidad/Uso Apropiado)

DESTINO
(Synapse Analytics Table)

Democratiza el acceso: un DPO puede encontrar
datos sin conocer la arquitectura técnica.

TRANSFORMACION
(Procesamiento)

(e.g. Databricks Pipeline)

(Fuente Generadora)
(e.g. Data Factory)

Ej. Tarjeta de Crédito, SSN, DNI/CUIT,
Pasaporte, Salud, Coordenadas, Credenciales.

MULTICLOUD SCANNING &
CONECTORES HETEROGENEOS

i @ LINAJE DEL DATO (CONSTRUCCION AUTOMATICA DE FLUJO)

Responde ¢qué datos fueron accedidos,

como llegaron ahi y qué sistemas
downstream estan afectados?

VISTA DE SENSIBILIDAD INFERIDA
(INVENTARIO SEMANTICO)

El inventario técnico se enriquece con
etiquetas de sensibilidad detectadas.

DEPENDENCIA
(Activos Downstream)

(Power Bl Report)

CLASIFICACION AUTOMATICA

h\ ; (DURANTE EL ESCANEOQ)
g e L MULTICLOUD SCANNING &

CONECTORES HETEROGENEOS

ERESICIICG4

SHEA

-l wer = 8w

&k

Azure SQL

Azure SQL  Azure Data Lake Azure Data Lake Azure Blob  Azure Synapse
Database Managed Instance Storage Gen1 Storage Gen2  Storage Analytics

Azure  Azure Database for Azure Files Amazon S3  Google Cloud  SQL Server SAP Oracle Teradata Power Bl
Cosmos DB PostgreSQL/MySQL

Escaneo completo e incremental de Storage  (On-prem) ECC/S4HANA Database

AZURE-NATIVE
(On-premises & Cloud)

tadatos técni bre, ubicacion,
s gt bl B MULTICLOUD & ON-PREMISES
(Self-hosted Integration Runtime)

@SCavanna




; INTERNO
Contenido (Marcas Visuales) '
@Wj. NAMED ENTITIES: Contexto Seméntico (IA) e
’ - Personas, Lugares, Términos Médicos = (Sin Proteccidn) >,
Motores de deteccion
superpuestos para

minimizar falsos positivos.

de su ubicacion.

Information Protection: El Roadmap de la Clasificacion y el Etiquetado
*De la Deteccion a la Proteccion Cifrada: El Viaje del Dato Sensible* / Bloque 08/10

o 1. DETECCION Y DESCUBRIMIENTO (Fundamentos

)

EDM: Datos Exactos (Organizacion) mm
- Coincidencia Hash sin acceso a datos

SIT: Patrones Genéricos (300+)
- Tarjetas, DNI, Financiero ‘

=> Analisis de

\__ ALTAMENTE CONFIDENCIAL usuarios y sistemas.
2\ (Cifrado Estricto + Marcas Dinamicas)

/ B

Estructura jerarquica
\ § f 2. DEFINICION DE TAXONOMIA (Estrategia) / clara (4.6 nivelest% o

Motor de CONFIDENCIAL }

_(Cifrado + Permisos)

AUTO-LABELING Y CLASIFICACION INTELIGENTE
(Escala - Purview Suite)

_ g y
. o GIient-Side: Service-Side:
Trainable Classifiers | Al crear/editar vs En reposo/trénsito
\_ - Machine Learning _ (Interactivo) (Masivo, Retroactivo)

' . - ] financieros. Se recomienda la
- \ | etiqueta 'Confidencial’.

i

(o . ETIQUETADO MANUAL Y ASISTIDO (Educacion) )

EUEEEE -| 4 Policy Tip
l 1 —| ¥ | Sugerencia:
Este documento contiene datos

Clasificacion automatica de
terabytes de datos heredados
sin intervencion humana.

o

! Policy Tips educan al
usuario en el flujo de
trabajo.

5. PROTECCION Y CIFRADO
/9

(Seguridad)

p—> QUIEN Identidad (Azure AD)

—-) QIJE Permisos de Uso
(Ver, Editar, Imprimir)

—) CUANDO: Expiracidn, Acceso Offline

La proteccion viaja con el Cifrado AES-256 | Confidencial - Accedido por
archivo, independientemente (AIP/RMS) [Usuario] el [Fechaf Hora]

K1

6. ALCANCE EXTENDIDO Y GOBERNANZA ,i,,;ilxlg_‘;

( (Ecosistema - Purview Suite) |f“:|
S f N —'E

urfaces B i

=~

\w I
| / Gobierno Unificado
% et s ( y Trazabilidad

Etiquetado de
Contenedores
(Teams, Grupos, La clasificacion se convierte

Sitios) Etiquetado por Etiquetado de en el sistema nervioso central
Defecto en Librerias Reuniones Online / de la seguridad del dato.




Data Loss Prevention: Control de Todas las Superficies

*De la Intercepcion a la Accion Coordinada: El Sistema Unificado de Defensa del Dato* / Bloque 04/11
- IR\ M365 SERVICES (Colaboracitn)

! ﬂ\)_)f‘\ Agente activo incluso offline;

i politicas eg t(:jaché local. | ' N
ayor criticidad operacional. ~
@ b (\) G— M
4 —— e—

ENDPOINT DLP (Origen) Ny Z
© USB Removibles: [Bloguear / Solo Corp. / Auditar] Z
%} € Impresion Local/Red: [Bloguear / Solo Corp. / Auditar]

@ Captura de Pantalla: [Bloguear (Apps Sensibles)]

=5 @ Portapapeles: [BI App Protegida -> No Permitid ' T Exchange SharePoint & OneDrive Teams

Eﬂ% ba LETGgIRETI B Protegita = Eamitida] (| gy [Bloquear Envio / Cifrar / [Bloquear Uso Compartido [Bloguear Mensaje / Notificar]

Gen)  Upload Web (URL/Cat.): [Bloguear / Auditar] C + Notificar / Alerta] Externo / Auditar] Analisis en tiempo real

_— . : Anélisis saliente y en Inspeccidn en reposo y al de chats y canales
@ © Sincronizacién Nube (Dropbox, etc.): [Bloguear] \ trénsito (Cuerpo, Adjuntos, . cumparti‘r]. (Excusive Puvien Sut)
Metadatos). 1L | Ej

f | — = B

[@ € Acceso Archivos (Apps No Permitidas): [Bloquear]

|

CLOUD APPS (MDCA - SaaS Terceros)

Modo API (Escanea)
[Escanear Contenido / Bloquear
Comparticion / Cuarentena]
Conexidn directa para andlisis de
datos en reposo.

\

Reglas de
Enforcement

BROWSER DLP & NETWORK DLP (Trafico Web)

1

Sefiales
(Etiquetas, Contexto)

500 e—

B

Browser DLP (Edge/Extension) Network DLP (Proxy/Defender)
/ Bloquear Descarga] { Aplicar Politicas de Red]
Control sobre Shadow ITy Inspeccion a nivel de red

aplicaciones web no gestionadas.  para cobertura ampliada.

T=I

APIs

: ~~
t—b Modo Proxy (Tiempo Real)

[Inspeccionar Sesion / Controlar

O Descargas/Uploads/Pegado]
e | X = Intermediario de sesidn para
( \ E control en tiempo real.

MOTOR DE POLITICAS
UNIFICADO (Purview)

Coherencia de control,
independientemente del canal.
Define reglas una vez, aplica en todas partes.

ADAPTIVE PROTECTION (Inteligencia de Riesgo) T iy App
High = > Bajo Riesgo = [Policy Tip Educativo / Auditoria] _ m%%r;eﬁ::th;ag: ;?j;'ti:rr Risk i = ==
= I Reduce friccidn para sy dinamicamente el enforcement. ‘

usuarios legitimos. T ) L

Low ¥\ Alto Riesgo = [Bloqueo Automético / Sin Override] Sy 2 A01A T ! . ]

g ! 2 _ | IMPLEMENTACION Y OPTIMIZACION D CONEXIONES EXTERNAS L
Riesgo (IRM) Endurece controles !Jasado en Fase 1: Modo Auditoria (2-4 semanas) para calibrar. Depende de: Sensitivity Labels (Bloque 3/11) como trigger primario.
comportamiento andmalo. Simulador de Impacto: Estimar alertas antes de activar. Conecta con: Insider Risk Management (Bloque 5/11) para Adaptive Protection.
Policy Tips con Justificacidn de Negocio: Equilibrio entre Parte de: Arquitectura Zero Trust (Blogue 10/11) via MDCA.

control y autonomia.

= — Shadow Al Protection: Extension de Browser DLP para |A
generativa no corporativa (Blogue 11/11). _
@SCavanna




Insider Risk Management: El Motor de Correlacion de Riesgo Interno y Proteccion Adaptativa

*Deteccion de Patrones Andmalos, Puntuacion Dinamica y Respuesta Automatizada* / Bloque 05/11

sctl

¥ TOomsnnnooom e

[
L

~——{ 1. ARQUITECTURA DE SENALES MULTIFUENTE (Inputs)

o

SENALES M365 (Actividad)

~

®» & & &

+ + + +
Descargas CopiasaUSB  Impresion Movimiento a
‘ Masivas  (Endpoint DLP)  Anémala Carpetas
(vs. Linea Base)

SharePoint  OneDrive Exchange Endpoint DLP

Personales
_J

L Monitorizacion de volumen
y comportamiento anémalo
en tiempo real.

‘ ( SENALES DE IDENTIDAD (Azure AD/Entra ID)
Camhlos de Accesos Cambiosde  Fallos MFA
Permisos Inusuales Contrasefia  Repetidos
Criticos  (Geo/Dispositivo) J
( SENALES DE RRHH (Contexto) )
D
workday. w Aﬂ? @
Notificacion Despido Plande  Cambio de Rol
de Renuncia  conCausa  Mejora (PIP) Significativo
b >y
l—) Conector HR critico para identificar el riesgo
- = & de salida (ventana de mayor exposicién).
0}
& —8

I Risk
Correlation

Engine

MOTOR DE CORRELACION
DE RIESGO
(Machine Learning + Reglas)

(2. PUNTUACIGN DE RIESGO Y ESCENARIOS (Andlisis) J 1

s 3
( % Q F ( 7 ESCENARIOS DE RIESGO (Templates Preconfigurados)
’ | Robo de Datos por Salida b  FFitrecion de Datos
1 i (Exfiltracién pre/post offboarding) } (Comparticién inaproppianla)J
'; ™ Filtracion de Datos @ Violaciones de Politicas
| (Comparticion inapropiada) (Acceso/Bypass)
S(E-m‘;*lfast: EnRsIE sg)o Uso de Datos Sensibles en IA ¢ /> Riesgos de Cddigo
L p 9 J (Carga a herramientas no corporativas) (Credenciales en commits)
LG ) \

Risk Score Dial

by

PUNTUACION DINAMICA
(Continua, No Binaria)

Linea Base Individual vs. Anomalia +
Boosters de Puntuacion (Ej: Renuncia)

=

o000

(3. ADAPTIVE PROTECTION: CIERRE |
DEL LOOP OPERACIONAL (Respuesta)

Nivel de Riesgo
como Variable
Dinamica

o RIESGO ELEVADO
(Bloqueo Automatico sin Override)

o RIESGO MODERADO
(Alerta + Justificacion Requerida)

o RIESGO MENOR
(Policy Tip Educativo)

\d

]

¥ J0wEmibinnnooom e

|

|-> DLP ajusta controles automatlcamente
basado en el nivel de riesgo del usuario,
reduciendo friccién.

'd T =7 N
Pseudonimizacion

4. PRIVACIDAD, EVIDENCIA FORENSE Y GOBERNANZA (Control) }

por Defecto

L, -@®—Q—m |-
soc LEGAL ACTIVACIGN
(Solicita) ~ (Aprueba)  (Grabacién de
pantalla acotada)
/ S . e

FORENSIC EVIDENCE )

(Captura Visual Dirigida)

(" INTEGRACION Y

REQUISITOS

| ©!
1@'

L Analistas ven indicadores,
no identidades
(Privacidad por Disefio).

L Herramienta de investigacion,
no wgllanma masiva.

Microsoft Sentinel
Incidentes Unificados)

Communication Compliance
(Sefiales de Comunicacion)

% eDiscovery Premium
i) (Preservacion Legal)

L Implementacidn requiere evaluacion legal

local (Ley 25.326, LCT 20.744 en Arg.) y
comunlcaclon transparenle a empleados ‘

e}



Communication Compliance e Information Barriers: Dos Enfoques Complementarios al Riesgo en Comunicaciones
*Monitoreo de Contenido (Semantico) vs. Restriccion Estructural (Relacional) / Bloque 06/11

COMMUNICATION COMPLIANCE (Analisis Semantico)
1. Alcance de Ganales de Monitoreo

2. Motor de Deteccidn y Clasificacion

3. Flujo de Revision y Escalacion (Segregacion de Funciones)

* “ “ @ Clasificadores
Predefinidos
Microsoft ~ Exchange Viva Skype @® Angry non/threats ey
Teams Online Engage  Empresarial &3 Contenido inappropriate
| | Conflict ed interést
- ~ l l & Codigo de conduct
L ]
\vr/4 Clasificadores
@ e E Qg Personalizados L, (f‘\\
‘r‘ " I— > 2= 4l Industry jargon T <
X @ Productos especificos Alertas
Conectores de Analisis de L &, Termins proprietarios ) Generadas
Bloomberg Condiciones de
ICE Chat, | Politica
MIFID II, FINRA y & Tipos de atachments "Detecta patrones de
normativas financieras. \ _ lenguaje y contexto.
v

INFORMATION BARRIERS (Separacion Relacional)
1. Separacidn Técnica Estructural

¢ ﬁ@@@@
@
s

POLITICA DE BARRERA
(Bloqueo Técnico)
*Restricciones topoldgicas: quién puede comunicarse con quién.

2. Definicion de Politicas e Impacto

Segmento A Segmento B Segmentos
(Ej: Trading) (Ej: Research) (Atributos Azure AD) | |Politicas de Barrera
departament, UPN, (Bloquear/Permitir)
titulo

v v v
i e @
X X 4—)(
Anadira  Bdsquedade  Compartir

Conversacion  Usuario Archivo/Sitio
*La separacidn es absoluta y no contextual.

Error: No se puede
anadir usuario.
Politica de
Information
Barriers activa.

3. Casos de Uso Regulatorios

A\

A~ ol CONEXIONES EXTERNAS Y SINERGIAS m K @
endiente —\_&
assigned to En Revision eDiscovery Insider Risk | Alertadects ( Information Protection — -
primay Analysisby /' ——> A Management 4 L (BI 3/11) Servicios Servicios Sectores
reviewer : Premium anageme » > 0que et VU
ToVIeNEL P (Bloque 5/11) . Financieros Legales Regulados
(Investigacidn q aDlschun 5 Etiqueta de _ -
Formal) Datos communication | very < Contenedor Muralla China Cunﬂlct'o de Informacmn
Resuelta Escalada g compliance parssi | Breachos las Premium % IB Polic (MIFID 11, FINRA, Interés: Clasificada:
no violation, t% Igflgl-?l’ annnimﬁggtl:li'fi(:;hasta Information Barriers | = jjiticas (Bloque 7/11) ) A - y GNVI)% Tradmhg vs.  Equipos ent partes []lflliarer]tes niveles
; . esearc opuestas e clearance
tg:g:d Compliance  la escalacion para Casos investigaciones y *Capas de control adicionales ;
Officer  proteger privacidad. supporta investigaciones. sobre acceso y colaboracidn.

*Nota LATAM: Requiere evaluacidn legal y politica de uso aceptable clara (Argentina: Ley 25.326, LCT, jurisprudencia CSIN).




eDiscovery Premium y Audit Premium: El Roadmap de la Investigacion Forense y Legal
*Infraestructura de Preservacion, Analisis y Cadena de Custodia en Microsoft Purview™ / Bloque 07/11

1. PRESERVACION Y GESTION DE CUSTODIOS (Legal Hold) Base de la investigacion: = 2 2 REBULE[}CIUN Y PROCESAMIENTO (Review Sets] Reduccién masiva del

congela la evidencia volumen de revision asistida
antes de cualquier por lA. Priorizacidn estadistica
Legal Hold automtico sobre alteracién. de documentos relevantes.
==
custodios designados  /
(incl. elementos eliminados).

Notificacion formal y

seguimiento de acuse de

recibo registrado.
— 73— =

4. EXPORTACIGN Y CADENA DE CUSTODIA (Defensibilidad) |

& Manifest de Exportacion
(Lista de [tems, Hashes,
©) Metadatos, Tlmestamp
< Custodio)

@ . Registro inmutable de quién \

Conversation Threading
(Hilos de Email/Teams)

% Near-Duplicate Detection
() (Agrupacion de Similares)

Predictive Coding
, (ML Relevance Scoring)

b4

| Acelera la revision manual

El modelo ML aprende de las decisiones del revisor |~ ¥ reduce costos en litigios

exporto qué y cuando.
Nativos  Procesados de alto volumen.

(PST, Office) (PDF, Texto) Verificable ante terceros = para predecir la relevancia en el resto del set.

— S—

. _
6. INTEGRACION SIEM Y API DE ALTO ANCHO DE BANDA

(Ecosistema de Seguridad) (' |
La infraestructura

_ 5. AUDIT PREMIUM: RETENCION Y PROFUNDIDAD (Capa Forense]
Eventos Criticos: ]
r

MailitemsAccessed (Acceso granula
"X\ 90 Dias de Retencién a mensajes SearchQuerylnitiated,

Shndard

(E3) API de Gestion de Actividad

Fi eDownIoaded (50k solicitudes/hora)

P Prgmillsm_t 1 Ao de Retencidn (Por Defecto) + Eventos de Alta Fidelidad Ie?lla‘:eys;ie;:;f:ng:ra
~ (Purview Suite) _ internas, regulatorias
(Rﬁgﬂi::!‘o) §/ 10 Aiios de Retencidn (Extendida) y litigios complejos.
\ 3 i B /,-"’
e e Fundamental para investigar L ; I _
‘ ) incidentes detectados tardiamente ~—s Ingesta de logs de alta velocidad para correlacion en tiempo

5 o 2 (BEC, Exfiltracién). casi real. Audit Premium como fuente de verdad forense.

| @SCavanna



BLOQUE 8/11— COMPLIANCE MANAGER Y CONTROLES DE CIFRADO Y ACGESO PRIVILEGIADO

El Plano de Control y Soberania de Microsoft Purview: De la Evidencia Normativa al "Kill Switch” Criptografico.

o

CORE INSIGHT: Traduccién de controles técnicos en evidencia auditable. Garantia de soberania sobre datos y minimo privilegio, incluso frente al proveedor (Microsoft).

b

—f

ACCIONES DEL CLIENTE

Lg

REGULATORIOS WMIRLEOTNG)
(360+) G%MELIANI%E SCORE Configuraciones Purview/M365.
NIST CSF 2.0, GDPR, LR e ca) Requiere implementacion activa.

IS0 27001, BCRA

Nota: El Score es un indicador de madurez técnica,

DATOS EN REPOSO ———
(Exchange, SPO,
Teams, OneDrive)

Riesgo Operacional Critico:

‘
\ \
5

DATOS INACCESIBLES
(Crypto-Shredding)

7
Vi ’ -
COMPLIANGE MANAGER: EL PUENTE NORMATIVO (Accion vs. Evidencia) CUSTOMER KEY: SOBERANIA CRIPTOGRAFICA (EI “Kill Switch”)
B2 ACCIONES DE MICROSOFT AZURE KEY VAULT B
(Automitico) (Suscripcion Cliente) < . ?E}{Pg\ﬂﬁi?\';‘
S o ol o CLAVEDELCLENTE
(=]

MICROSOFT M365 SERVICE ———

2 | la pérdida de acceso al Key Vault = pérdida permanente de datos. Requiere madurez en gestion de claves.

4

£ | no un certificado legal. Integra con Secure Score.
N2 : - L.\
O ) O
A Ry
CUSTOMER LOCKBOX: CONTROL DE ACCESO DE SOPORTE (Aprobacion Bilateral) PAM & ADVANCED ENCRYPTION (Acceso JIT y Control Externo)
‘[" _l_l,rm"l ’j ﬂ Acc%s% TEMPgRAL PAM (PRIVILEGED ACCESS MANAGEMENT) ADVANCED MESSAGE ENCRYPTION
TORGAD : [ -
> X RoA = BRANDING CORPORATIVO
N n) TR N i ol =d g{fﬁm&m“ss L2 &= (Portal Personalizado)
(= | 1= =P =D = o a _:% @ v ostnio
: < et & (Control Remoto)
INGENIERO SOLICITUD APROBACION VENTANA  NOTIFICACION ADMINISTRADOR
SOPORTEMSFT ~ JUSTIFICADA  INTERNA  DETIEMPO  +AROBACION CLIENTE = = =V \ . CADUCIDAD AUTOMATICA
(Incidente) MSFT  (¢j. 12h Defaults) EXPLICITA , > S DA FLUID ACCESO TEMPORAL ﬁ b
(Sin Aceeso) (Tarea, Alcance, Justif.) APROBACION  (Ventana Cerrada)
S Proceso inmutable registrado en Audit Premium. ) Elimina el acceso administrativo permanente a tareas especificas. Control sobre datos sensibles fuera del perimetro del tenant. )
(@NWEVENNE



Licenciamiento: E3 vs. Purview Suite — Mapa de Valor |

*Manual vs. Automatizado: El Umbral de la Escalabilidad y el Riesgo* / Bloque 09/11 ==

S Int'entar cubrir esto con terceros suele ser
mas costoso y complejo que el upgrade.

‘> Evaluar si la suma de add-ons supera el
costo/complejidad de la Suite completa.

| COMPARATIVA FUNCIONAL: DELTA DE CAPACIDADES (Manual vs. Inteligente) A JERARQUIA DE DECISION: EL UMBRAL DE COMPLEJIDAD
M365 E3 l:E>DElTA PURVIEW SUITE
(Control Manual / Base) (Automatizacidn / Escala) PURVIEW SUITE: NECESARIO La inversidn se justifica por la
= . (Automatizacion & Inteligencia ;%ds"&‘;';';:’Eg;‘;zggsffﬂd”a’-
oo |, @6 Moo, s |
=i en Apps Office Organizacidn Mediana/Grande
=E Entrenables) o
A e o i
= o3 () CGifrado Basico tiquetado por
55| o L e o, . gme”| | | e 2 -
=8 : | sobre el : ' ’ 2
S£| -20-30% i e inmi >80% — Manual falla PUNTO DE INFLEXION:
2| Oopeniencn [A=] {0 =" Waraes (sl i Factor 2: Perfil Regulatoro CONVERGENCIA DE
—== | del Usuario) : Intervencion) (Retencidn >30d, Supervisién, FACTORES DE RIESGO
!; eDiscovery formal) — E3 insuficiente
3 [ o) D = Factor 3: Riesgo de Insider
E = E @ - @' g a3 (Alta rotacidn, acceso a IP, historial /
E:a Exchange SharePoint OneDrive  Teams Endqmnt E de incidentes) — Necesidad
e S @ @ Q il =— | Critica IRM/Endpoint
@S Sin Endpoint DLP,
§ 2 Exchange SharePoint OneDrive @ '?re-""'”ﬁ&f“ BASE E3: SUFlclENTE
=S Endpoint  Browser Cloud Apps g:Eécan{[J:cr:ge [Qon_trol Mar!"al Vlahle)_
2 3 Canales Core 1 Superficies Ko Drganlzacldéla?:ll]‘l;egr:ﬂaﬁggﬂ usuarios)
(Reposo/Transito) (Incluyendo Endpoint Critico & Shadow IT) Bajo Riesgo de Insider
E = @ Insider Risk Management
w r
g o B El Communication Compliance MODELO DE ADD-ONS: INVERSION GRANULAR PROPUESTA DE VALOR: RIESGO RESIDUAL vs. COSTO
§ = = é& eDiscovery Premium (Custodios, Review Sets) rpes K‘@ Add-on E5 Info Escenario E3 Escenario Suite
oo : — .
= 1 B Audit Premium (+90 dia, At Fideldad) | PR | Resua
== : ) Necesidad | Esperado_ Riesgo
] L Information B p Add-on E5 Costo b i
§ _E_:, E S Esﬁgﬁ,ﬁ'{éﬂ;" = > eDiscovery & Audit Licencia ﬁm!}sm .- ?s;s;?:ﬂ
§ = ﬂ Customer Key / Lockbox I_ ; | Litigios) Gl
S Tin third-pa 55 PURVIEW SUITE COMPLETO i i
= soluton stachlss | — o Privleged Access Management v B —>| " (Todas las caparidades) fiete Memn Lute fHee

*> Enmarcar la inversidn ante el directorio en términos
de costo de riesgo evitado, no de “mas herramientas”.




Purview en una Arquitectura Zero Trust: El Plano de Gontrol del Dato como Ultima Linea de Defensa
*Modelo Sistémico de Interacciones y Verificacion Continua® / Bloque 10/11

>

SENAL DE CONDITIONAL ACCESS
ETIQUETADO (Bidireccional)

Integracion critica: EI
riesgo de identidad ajusta
las politicas de acceso al

. Contexto
@}_(Usuario,
= Riesgo,

Impresidn | Dispositivo)

@ QHJ

Envio/Upload

F

Cada accion sobre
el dato se verifica
explicitamente, no
solo el acceso inicial.

DLP COMO ENFORCEMENT CONTINUO
(“Verify Explicitly”)

NOTAS DE DESPLIEGUE (Secuencia Recomendada)
1. Entra ID (MFA/CA Basico) -> Base de Identidad.
2. Intune (Compliance) -> Base de Dispositivo.

3. Purview (IP/DLP) -> Proteccidn del Dato.

4. Adaptive Protection (IRM+DLP) -> Confianza Dinamica.
5. Sentinel (Audit Premium) -> Operaciones de Seguridad.

ﬁ®=
dato en tiempo real. \ ﬁ — — J—_> 7

>

(Defender for

APLICACIONES ||/

EHGHUITSS
L (Uruof + MDE) Jj

ENDPOINTS

PLANO DEL DATO [

|
! La puntuacion de
/_riesgo de IRM ajusta
dinamicamente las
\  politicas DLP y de
acceso.
\ |
Bajo Riesgo Alto Riesgo
(Confianza Alta) (Confianza Baja)

IRM: CONFIANZA DINAMICA
(Riesgo de Usuario en Tiempo Real)

(Microsoft Purview) |

- Control Ultimo &
Evidencia Forense

INFRAESTRUCTURA
(Defender for Cloud)

Purview garantiza que la seguridad del dato es
independiente de los planos que lo envuelven.

Reconstruccion forense
de la secuencia de ataque
para deteccion y respuesta.

Compromiso  Acceso a Mail %

de |dentidad (MailltemsAccessed

Descarga de Archivo
(FileDownloaded)

— ~ . s

Compromiso Bisqueda - T
de |dentidad (SearchQuerylnitiated) 2 |

>

AUDIT PREMIUM + SENTINEL:
VERIFICACION POST-COMPROMISO

(“Assume Breach™)




Gobernanza para IA y Copilot: el Nuevo Perimetro del Dato
*De la Exposicion Amplificada al Control Estratégico: El Roadmap de la Adopcidn Segura de IA* / Bloque 11/11

1. PERMISOS HEREDADOS 2. INVENTARIO Y CLASIFICACION
Y EXPOSICION AMPLIFICADA

icitn — La visibilidad es el primer paso:
(Pre”eqUISIto Bloques 28& 3) ;Donde estan mis datos sensibles?
(El Problema)
Datos Sensibles 1 =|SIT
sin Clasificar Sintesis Instantanea | | o3
j y Acceso a Escala t s e=| SIT
Permisos (Rlesgo de Alto Impacto) =] .
Excesivos Copilot g Data Ma j Sensitivity 10 Labelmg Copilot
. Sca?mmg Labels (Barrera Técnica)
K Copilot no crea el riesgo; amplifica la deuda de gobernanza
existente a una velocidad sin precedentes.

of | Cifrado de
' -/ etiquetas de alta
4. LINEA DE BASE DE DLP 3. REMEDIACION DE PERMISOS g?nfldencllahdad
(Control — Bloq ue 4) (Limpieza — Zero Trust) SIgfiea =l pges0
Establecer controles basicos e Lopilot.
sobre los flujos de datos .
sensibles antes de la |A. \ : —
SharePomt z; :—a 1
Exchange G ‘ .4 . -
' ; Q)' Plfces 12 e “’@ "\t i sone
|_ OneDrive AEES \ | MenucEivilegio Eliminacion de estric%amente necesario.
ChatGPT SHADOW Al | Accesos Excesivos
- DLP (Control

DSPM FOR Al EN AUDITORIA Gl DESPLIEGUE CON MONITOREO ACTIVO
(Visibilidad — Purview) = (Gestion de Riesgo)

= ¢
= de gobernanza, no solo

un despliegue de
Despliegue Audit Premium  Gobernanza Continua  Productividad.
Gradual de Copilot & DSPM Activo y Ajuste de Politicas

Gemini de Frontera No
0 @ Corporativa)

Claude.ai Browser DLP &
Endpoint DLP

¢ La adopcion de Copilot es
3 un proceso de madurez

Prevenir la exfiltracion de _J 5 Anilisis de Riesgo |
datos a servicios de IA

: _ de Interacciones
generativa no gestionados. Comprender el perfil de riesgo real de las
interacciones con Copilot sin bloquear.
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