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MIGROSOFT PURVIEW EN M363
E5 / Eo GOMPLIANGE: SERIE
INFOGRAFIGA DE 10 ARTEFAGTOS

(indice y Arco Narrativo Sistémico)

Una exploracion profunda del ecosistema de gobernanza,
seguridad y cumplimiento de datos. Desde la resolucién

de fallos estructurales hasta la arquitectura unificada,
capacidades avanzadas, defensa contra amenazas internas,
gestidn forense y el futuro con IA y Zero Trust. Un plano
estratégico para la excelencia operativa.
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PORTAL UNIFICADO & PAM

Nota: Etiquetado completo de i —-"[ (Acceso Privilegiado JIT/JEA)
reuniones requiere Teams - T

Premium ademés de ES x e @ |
”
O 4

(1. PROTECCION DE INFORMACION Y
GOBIERNO DE DATOS

Etiquetas de confidencialidad (Manual/Auto
Cifrado integrado (AIP/RMS)

-
—
-
-

> Etiquetado de contenedores (Teams/Sites)
i [AVANZADO ES] Auto-etiquetado (ML,
> Entidades Nom
/ Gestion de Registros Avanzada (Flujos de
! Qiispnsicién_, Inmutabilidad)

I I

] :l"l.b&

GESTIGN DE CUMPLIMIENTO | | I
e s -t=-=-l——————

AA
ez
ECOSISTEMA
DE DATOS

(Compliance Manager & Score,
Information Barriers) i III ‘ \ {gﬂggﬁﬂﬁi
. \ \‘ Proteccidn)
‘ ‘

\ " ("3.RIESGO INTERNO Y b
\ COMUNICACIONES
" Cumplimiento de Comunicaciones
- 3 (Teams, Exchange, Viva)

Deteccion de lenguaje taxico/riesgos
[AVANZADO ES| Gestién de Riesgo

Interno (Sabotaje, Robo de datos
GO i oo (Identidad, el L
Dispositivas) e T -

-
_-__-

\Evidencia Forense (Add-on opcional) V)

~

S R
'ﬁ-‘.
“"h

-
Y
} "h

pay-as-you-go

e

_ Apps inline)

‘ ‘ / .
4. EDISCOVERY Y AUDITORIA

Auditoria Premium (Sefiales forenses,
Eventos alto valrt:tr')
\Hetencidn extendida (1 afio default)
,

CIFRADO Y CONTROL DE cuENTE},-—*"
(Customer Key / Customer Lockbox)

2. DATA LOSS PREVENTION (DLP) h
AVANZADO

Prevencion de exfiltracion (Cargas de
trabajo M365)
Polfticas conscientes del contexto

VANZADO ES] Endpoint DLP (win 10111, mac0s)
Eact Data Match precis%ﬂn alta

Cobertura Cloud Apps (Defender for Cloud
/4

1
1
[
[
|
1
1
1
I
1
1
1
[
LT

(PREMIUM)

Flujos legales extremo a extremo
Gestion de casos y retenclones

VANZADO E5] eDiscovery Premium
Andlisis, Conjuntos de revisidn)

,

-y
g Tip: Disponible Add-on de

Ojo: Algunos escenarios DLP
de navegador/red nativos son

—

RESUMEN EJECUTIVO:
DESTACADOS ES

[Architects Daughter]
v" Proteccion Avanzada
(Etiquetado/Cifrado)

v Gestion de Ciclo de
Vida/Registros Avanzada

DLP (Endpoint y Nube)
Gestion de Riesgo Interno

Cumplimiento de
Comunicaciones

eDiscovery (Premium)
Auditoria (Premium)
Compliance Manager
Information Barriers
Customer Key/Lockbox

RN

A Y

retencion de auditoria de 10 afios
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MICROSOFT PURVIEW EN M365 E5 / E5 COMPLIANCE: INDICE DE LA SERIE INFOGRAFICA [1/1]

'
SILOS - VSBLAD 01. EL PROBLEMA QUE
PURVIEW VINO A RESOLVER
Los 4 fallos estructurales
e S del mundo pre-Purview.
FRAGMENTACION * NORMATIVO :;gg;g‘;ﬂ; Zﬂpa?égico 4
Y ;
: k.
A =y o 10_EL FUTURD: 1A
fﬁ e GENERATIVA, AGENTES
COPILOT ___ D AUTONOMOS Y DSPM
e \ ) l Gobernanza de |A, Security
SECURITY “nomperua  Copilot y el roadmap futuro.
COPILOT 2025-2026 )
N\
vemrcacion - mevs 09, PURVIEW COMO PILAR
B ...A "0 DE DATOS EN ZERO TRUST
MENOR | . ASSUME
PRIVILEGIO BREACH
3 principios ZT implementados.
<> O S E‘D Flujo de decisién integrado.
\_ ENTRAID INTUNE r
i o BB 1
LA REGLA DE ORO DEL

wnitzs | |CENCIAMIENTO

Automatizado Comparativa estructurada:
Integrado

automatizada.

control manual vs. inteligencia

.

il e A i e e )
02. LA GRAN UNIFICACION l@l |0| | | 03. ARQUITECTURA DE LOS
—~&\(O N\ DEABRIL 2022 @ O (] 3PILARES FUNCIONALES
] PURVIEW E[El COMPLIANCE/  F45i6n en una marca Unica. " E?,VEWNEE fmumn.{. CP.MP“A".B.E Estructura, componentes y
e hiy "y Purview Data Map como ( /A AZURE-NATIVE ] distincién critica nativa.
! 5 corazon técnico compartido. ‘ ’ H\I © N3G5-NATIVE | £J N3G5-NATIVE y
| /,,*l'[ X .4 04 INFORMATION )
i i PROTECTION: DEL DATO
o - P AL CIFRADO PERSISTENTE [
| \ : Motor de clasificacién y :
: H % : Proteccién que viaja etiquetado. Cifrado :
: > —— 1\ con el archivo persistente. ¥ :
e o B l :
| A\ MICROSOFT PURVIEW /// ’ 5
¥ el ; (o e O5.DLPAVANZADD: ) |
‘_,} | Pl T@\ ? O oS EL BRAZO EJECUTOR DE !
— N | Ao S oy, LASPOLTICAS ;
I - : @/' '\® 7 superficies de control. |
: j ANCLA DEL STSTEMA: i R é shoown  Adaptive Protection y Shadow | !
! Blatafaime Unifonde: ds ! - SHADOW Al Al como caso limite. ) ]
: Datoc y Cumplimiento : !
# : > S
: 07. EDISCOVERY PREMIUM 06, INSIDER RISK + :
| + AUDIT PREMIUM: COMMUNICATION COMPLIANCE: | !
i & LA MEMORIA FORENSE LA AMENAZA DESDE ADENTRO |
: & ' - =) Andlisis de comportamiento,
: Flujtlm%‘ end-to-end. \ Eriftliucjgsl.e gi?’:i;%rigzsgsyvl: QE% i . B = correlc_qi'én dg seﬁo!es y
L\ Loss de alto valor. s \_ PRIVACY-FIRST supervision privacy-frst. )
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EL PROBLEMA QUE PURVIEW VINO A RESOLVER

Del Caos Informacional al Imperativo Estratégico

: Bloque 01/10 / Antes de Purview: El Colapso Silencioso de la Gobernanza de Datos / Cémo los silos, la visibilidad limitada y la fragmentacién convirtieron el cumplimiento normativo en una apuesta de alto riesgo J

[

— N | [ R e AR SR T N N e )
o 18 5IL05 DE POLITICAS ; CORE INSIGHT: EL COLAPSO SILENCIOSO ‘| |1 2. VISIBILIDAD LIMITADA -
; El Idioma Roto | La gestion de los activos digitales dejé de ser una funcicn técnicapara || | £l Datglouy Fasaports

E convertirse en un imperativo estratégico de resiliencia organizacional — | ! f _____
s 5 y la mayoria de las organizaciones llego tarde a ese cambio. o / ORIGEN B
(Productividad) ) ) :-' -,
! NORMALIDAD o : E s
! OPERATIVA ! : :‘ H
- | VISIBLE | | :
1™, (Estructurado) | ! ! i - sncEg;r:It;gno
= i : : /
' | . 18
[PROBLEMA CRITICO] Dos - i | = ‘| | |’MRACTO DIRECTO] Rastro
. universos desconectados. m;zmg:gg’éed“:ﬁ o | M = = 2 | || imposible de extremo a extremo. Sahlamm dedonde |
Sefiales de sensibilidad no e R reantl| . -_ | | impacto sn segurida, venia. Nunca supimos
,_transferibles automaticamente. 4 , cumplimiento y operaciones. adonde fue.

| =
'/i. RIESGO DE IM'l:UMF'LII‘w‘IIEhIT'I:lI NORMATWD
. La Auditoria como Ruleta Rusa

2. Proliferacion 18t HBESGUI__ ) AC t""'u!"'li'l Ffﬂlsmratde
P ; ! cumplimiento parcialmente
L] | | conocida. Riesgo
! regulatorio activo
¢ (muitas, dafio reputacional).

__\1

(c'f._________..__._____._._.__'______._._.._____.________________
. 3.FRAGMENTACION DE GOBERNANZA |
- El Archipiélago de Consolas |

. ||[BARRERA OPERATIVA]| Mdiltiples consolas incompatibles .
con Ingicas y roles aislados. i
3. Sofisticacion

SHAREPOINT !
ﬁ E)(CHANGE B < : 2 |
TERCEEOS , del atacante /
AZURE 5q1. 5 5 Fa ' | gt '
Coordinacién manual. i i 1 Cada auditoria eraun

! ] i lanzamiento. La mesa no
gmltas;gﬂ::t?recha ! ' & L GHCTIONG VOr también se audita. f L\ aguanta indefinidamente.

1. Explosion del dato
no estructurado
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"ABRIL 2022: EL MOMENTO EN QUE MICROSOFT CONSOLIDO LA GOBERNANZA DE DATOS  Blogue '

Del Dos Mundos Divergentes a un Sistema Nervioso Central / Microsoft Purview en M365 ES / ES Compliance. 02” 0
= i =1 L=
: - -
sl = Do dag P EL CASO DE USO QUE LO CAMBIA

|Sistema Nervioso Central) o-.7

@O@ 5"@ ~ CONSOLIDACION ESTRATEGICA

Tk T e :

T0DO: LA ETIQUETA
QUE VIAJIA

\ v
AL MUNDO 2: oRIGEY: g

SharePoint [ Excel

% DATOS NO ESTRUCTURADOS (M365) :
(M365-Native) | | | = 4

" MUNDO 1:
DATOS ESTRUCTURADOS

(Azure-Native)

Ingenieria / Arquitectura
(Pay-as-you-go

@.

PN

Seguridad / Compliance )
(Licencia por Usuario) TRANSITO:

E
2 &
=) p _ .= == [gouADEACIAL. Azure SQL
Fs{ E] (L3 « M365 Compliance (anterior) | i | [Est::ﬁctﬁradnl
~ " Ip i

u? » Etiquetas de Sensibilidad

PURVIEW
DATA MAP

&> + Azure Purview (anterior)

Clasificacién | .

/7| Metadatos .
y Sensibilidad Y e

Tecnicos

<2 » Escaneo Multicloud/On-prem

T - . - La etiqueta iste gracias
2, + Linaje Automético ¥ Linaje i8] « Politicas DLP 5 . all%l';ta ﬁ:;s :m:,ga,ﬁ'dn
(), - Catalogo Unificado El Corazon Técnice Compartido 7 + eDiscovery y Audiitoria i (sujeto a soporte).
g5k . i o Insi i I
(gl » Data Estate Insights {} /%, +Insider Risk J 1 I_b“ DESTINO:

b, :
LA NUEVA ARQUITECTURA DEL CONTROL: _ == gguiogion, Microsoft
r : TRES PILARES FUNCIONALES ‘ = __ Aschitscts Daughter Y (Analitica)
Anle:: Snlrﬁstril:izﬁ l::liem //‘ L (@ ?) {Q 9} {Cj Q} ] Ny A;te;: Rioln en contexto I
sordo sl ca ede T | m— =) . e usuarlo pero ciego .
usuario. Silo técnico. I I 1 | 1 1 N als ;nfmftmdu,-f, __ Proteccidn y gobernanza
L | 1”” 1”[ .||-|[ l Silo de productividad. | unificadas en el flujo de datos.
Architects Daughter - |
| DATA @ DATA R | sk ~ )
GOVERNANCE SECURITY || = COMPLIANCE = L B -
: ' : LQué datos iCamo los ;Cumplimos? Mota Técnica: La persistencia de etiquetas
i LT L [ meswie J e e tenemos? protegemaos? Auditorls y rmetadatus entre entornos depends de
! | INSIGHTS DE PROFUNDIDAD: Visibiiidad y Proteccion Normativa. a compatibilidad de conectores,
1. £l nombre *Purview" denots alcance y autoridsd de visibilidad. | j Dgscian- o J] Activa. | ggqgg;arg:;g?rﬁg e e U=
- ;’;hwam“,“"'?ﬁ“ﬁ?;';’}iﬁ'iﬁ'ﬂﬁf R (2022) Krinde la = 0 I universal ni automatica en todos los
3. Modele de Licenclamienta Dual: Azure-native [consumo) vs. | I - 1 Lle E5Cenarios. 4]
M3B3-native (usuario], unificados en el portal. BASE COMUN: PURVIEW DATA MAP |

,_||_~ Jy | 5= _
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LA ARQUITECTURA PURVIEW: TRES PILARES, UN PATRIMONIO DE DATOS

Data Governance, Data Security y Risk & Compliance — cémo se distribuyen las responsabilidades, los componentes y los modelos de consumo sobre un corazén técnico compartido

Bloque 03/10 / Microsoft Purview en M365 E5 / E5 Compliance.

POSTURA DE

e ETs No se construye el techo

DEMOSTRABLE ante_s que los C!mlentos.
S LA Purview es un sistema de
} GOBERNANZA capas interdependientes.
i ] PILARIE

SEGURIDAD
PILAR III:
CUMPLIMIENTO

}CIMIENTOS:

DATA MAP

CAPA BASAL — =g
PURVIEW DATA MAP \\
(Infraestructura Compartida)

La infraestructura que hace hablar }
a los tres pilares en el mismo idioma. T e /

_

PILAR I:

DATA GOVERNANCE
("El Sistema de
Descubrimiento”)

[ Known []Partial []Unknown

No puedes proteger lo que no
has mapeado.

#2 . Data Map (Escaneo Multicloud)
+ Unified Catalog (Bisqueda)
+ Data Estate Insights (Analitica)
+ Data Policy (Acceso Azure)
o+ Data Sharing (Externo)

{0 Modelo Operativo
Azure-Native [ Pay-as-you-go
Equipos: CDO, Data Engineers,
Data Architects

:Qué datos tenemos, donde estan,
y quién deberia tener acceso?

Cada capa detiene una
categoria diferente de riesgo.

- Information Protection (Etiquetas)

+ DLP (Control de Flujo)

« Insider Risk Management (UBA)

+ Communication Compliance (Supervision
- Adaptive Protection (Dindmico)

Modelo Operativo

Equipos: CISO, Security Teams,
DLP Analysts

{Como aseguramos que los datos sensibles
sean accedidos solo por autorizados?

dejando el resto sin cobertura,

LA DISTINCION OPERATIVA CRITICA: AZURE-NATIVE VS. M365-NATIVE =

i AZURE-NATIVE (Pilar | & Infraestructura) M365-NATIVE (Pilar Il & Ill)

Data Map, Catalog, Insights

Componentes Principales

M365-Native / Por Usuario (E3/ES) v

FLUJO DE VALOR ENTRE PILARES
(Ciclo Virtuoso)

GOVERNANCE
(Descubre)

SERALES
INTEGRADAS
VIA DATA MAP

SECURITY COMPLIANCE
(Aplica Controles) Captura Evidencia)

G, 3

Co, Cd
mﬂ”““ﬂé identifica ©* ¥

Cada pilar produce sefales que
los otros consumen. El sistema
aprende mientras opera.

El cumplimiento sin evidencia es
solo una declaracion de intenciones.

» Compliance Manager (Postura)

- eDiscovery Premium (Legal)

+ Audit Premium (Forense)

» Records Management (Ciclo de Vida)
+ Information Barriers (Muros)

Modelo Operativo
M365-Native / Por Usuario (E3/ES)
Equipos: CCO, Legal Counsel,
Internal Auditors

¢Podemos demostrar ante un regulador
que cumplimos con evidencia?

=l

Info Protection, DLP, eDiscovery

Modelo de Costo

Equipo Operador
Dominio de Datos

Portal de Administracion

Pay-as-you-go (consumo)
Data Engineering / Cloud Architecture
Estructurado/Semiestructurado (SQL, Storage)
Azure Portal + purview.microsoft.com

Portal de Administracion = e

" | NOTAS TECNICAS Y ESTRATEGICAS (Insights de Profundidad)

o Error Comun: Implementar Data @ Cultura Organizacional: El portal #« Modelo de Madurez: Nivel 1
e Security sin Data Governance previo. & unificado fuerza la conversacion nl][lﬂ (Fundamentos activados), Nivel 2
e Resultado: Politicas aplicadas sobre entre equipos (Seguridad, (Intercambio de sefales), Nivel 3
= una fraccién visible del patrimonio, Cumplimiento, Datos) que (Optimizacion adaptativa con

histéricamente operaban en silos. Adaptive Protection).

Suscripcion Mensual por Usuario (E3/ES)
Security & Compliance Teams

No Estructurado (M365: Teams, SharePoint) T

purview.microsoft.com (Principal)

Mismo portal. Dos modelos de operacion. —=
Una visi6n unificada del patrimonio. :

(& Argumento Financiero: El costo total
§—=~ de operacion integrada de los tres
pilares es inferior a la suma de
multiples soluciones puntuales de
terceros con costos de integracion.

@SCavanna




INFORMATION PROTECTION: LA PROTECCION QUE VIAJA CON EL DATO

Bloque 04/10 / Cémo las etiquetas de sensibilidad, los clasificadores inteligentes y el cifrado persistente transforman documentos ordinarios en activos gobernados — independientemente
de dénde vayan (en entornos compatibles con el ecosistema Microsoft y mientras existan claves validas) learn.microsoft.com/microsoft-365/compliance/sensitivity-labels

Q_ 1. DESCUBRIR (Discover) <12 2. CLASIFICAR (Classify) ) W '@ 3. ETIQUETAR (Label) | _‘

Marcas 20
Q e

L0 Inteligencia Artificial i
----- : \ Comprensién semantica y estructural A rchitects

0

- de Agua

- . - e | Daughter o 0
" (ej. Contratos, Nominas). T Dinamicas
- . res vectores.
‘ . . Entrenables a edlda. Una cobertura
W it A R e TR S (S S glas ! progresivamente
@ _ Loy \ s mas inteligente. Librerias
______________ ; 1 \  Patrones Explicitos (Cefault ES)

Identificacién de datos
eh reposo y en transito.

>300 Tipos de Info Sensible (ej. DNI, CUIT, Tarjetas).
Validacion contextual.

| Del Instinto Humano
-.; Criterio consciente, alto Contenedor
\ . \ volumen, riesgo de fatiga. ; Team/Site]
= A \\ | ! '-ib";:ia % R%".lli'ones Reur;iones
- & ‘ (Default ES) mne & Default E5)
== A i S . El Alcance del Etiquetado:
=] N La Geometria de la Cobertura.
Xﬁ 9. GUBERNAR ™ No es solo una accién, es una
"P (GOVBI’H) ________________________ arquitectura de multiples capas.
Cumplimiento, Auditoria y L 2=l
/)//?j Control de Ciclo de Vida. e
il : Sy 4. PROTEGER (Protect)
PRECISION QUIRURGICA: IMPLEMENTAR SIN DISRUMPIR: CIFRADO PERSISTENTE

EDM y Named Entities Auto-Labeling y Simulation Mode AIP/RMS

I
|
1
I
I

SITs Genéricos

== =
l_EL CORE: UN CONTRATO TECNICO VINCU LI\NTE.—| (Alta cobertura)

~——ep

Una etiqueta de sensibilidad no es una nota - PN usB
adhesiva. Es un contrato técnico que define Named Entities j (Sl?otgdo \
(Contexto semantico) ; | Azure Key Vault | in Clave

quién puede ver, qué puede hacer y qué

ocurre si intenta llevarselo — y viaja con el (Customer Key \&=> Dropbox

Exact Data Match P e

archivo mientras las claves y politicas estén (EDM) wettecs | Gmail ES5 optional) g.erz?nal
vigentes y en aplicaciones compatibles. La Datos exactos de la ( =y p (Sin Clave) (Sin Clave)
proteccion no depende del servidor ni de la red. ,f organizacién (hash). . \ - — | La Ultima Linea de Defensa
L Acompainia al dato. | : e i s \ Simulation Mode Live Mode 5 AES-256 + RMS.
= = “-- Cuanto mis cerca del centro, mas precisa la “-- La simulacién es la diferencia entre implementar El cifrado viaja con el dato, F?ndidonado
I_ deteccién y menos friccién operativa. J l_ y disrumpir. Calibra el threshold de confianza. _I por apps y claves validas.

Nota 1: La taxonomia estratégica ideal ienza con 4-6 etig claras, no complejas. = — : 8

Nota 2: El cliente de Purview Information Protection extiende el etiquetado a PDFs y archivos no-Office. CONEXIONES CLAVE: - Bloque 05 (DLP insumo primario), -+ Bloque 07 (Filtro eDiscovery), -+ Bloque 09 (Factor Zero Trust),

Nota 3: Soporte nativo en Office Mobile (i0S/Android) y Web Apps para trabajo hibrido. - Bloque 06 (Sefial IRM), -+ Bloque 08 (Customer Key E5), -~ Bloque 10 (Sefial DSPM IA).

Nota 4 (E3 vs E5): ES no es incremental, es transformacional. Protege todo el contenido sensible (ML, Default) vs. solo lo que el usuario recuerda (Manual).




! I ! I | L ! 1 L
r
[ ]
[ ]
Siete Superficies de Control, Una Arquitectura de Contencién / Bloque 05/10 / Cémo el Data Loss Prevention moderno trasciende el correo electrénico para
convertirse en un sistema de contencién multicapa que cubre endpoints, aplicaciones cloud y comportamiento de usuarios en tiempo real
g (__purviewmicrosoft.com ) ) " SIETE SUPERFICIES DE CONTROL, UNA ARQUITECTURA DE CONTENCION 1 r B |2
~ g = g A OTNEI s ——— ADAPTIVE PROTECTION: EL DLP QUE
.| MOTOR DE POLITICAS CENTRALIZADO: L No importa por donde intente salir. Hay una capa esperando. o APRENDE DEL GUMPORTAMlEN?O
L Una Regla para Gobernarlas a Todas 3 & 2 L
= ﬁ ‘ Aplicaciones Saa$ de terceros, I~ CRITICO AJUSTE DINAMICO
App Discovery y Control Inline. » DE Puu’-"cAs DLP
4 Visibilidad y control en tiempo real sobre sesiones. RIESGD =—p El nivel de riesgo del
CONDICIONES (Activadores) 6. NETWORK DLP ELEVADO €= | usuario (IRM) ajusta -
¥ % (E5 / Add-on) | o autométicamente los
® Etiquetas de Sensibilidad (Blogue 04) EEIOY  Proteccion a nivel de red. ] T RIESGO privilegios y umbrales
i § Control de trafico sin agente en endpoint. ) de DLP en tiempo real.
,--»| [ Tipos de Info Sensible (SITs) [ —— > L y
- . : Inspeccion inline de tréfico., ~ )
' @ Destinatarios Externos @& 5. BROWSER DLP
! L & Contexto de Accidn £ = ﬁ (Edge for Business, E5) Nota: Adaptive Protection es el punto
1 Y Navegador cl::rguralivo. Upload, ] de cm;ve_rgenﬁi_a I:é(tl:iliica erhtal)e DLP e
Nota:Las [ ! paste en web, descarga a apps no autorizadas. nsider Risk (Bloque 06).
?rtliftlglll'::::i:: ACCIONES (Respuesta] ) i Interceptar operaciones en sitios no gestionados. 4
e z ::oquear ® . > — 4. ENDPOINT DLP ¥ =
oque 04) son oquear con Override = P ” ot =8 (ES Exclusivo r
g? insumo Cifrar > ) [ —lE—Lé sis USRiVOSWiI]IdOWSfI'FIHEDS. [ SHADOW A’I COMO CASO LIMITE:
primario para | (&) (c] : ! USB, Impresidn, Captura de Pantalla, Bluetooth. e
activat estas | €3 Notificar Usuario (3 Auditar, notificar, bloquear con overrde, bloguear absoluto . EL NUEVO PERIMETRO DE EXFILTRACION |
p 0 y , ; 3
; \A Generar Alerta de Seguridad £ J - " ?E !_)MEIGF:DSOF)T TEAMS = -
: 4 " ! .@D xclusivo 7
I e AT : "X - Chats int Xtarnos: jAccion Bloqueada!
i NOTIFICACIONES (Auditoria) : ‘ EmglisiI;I :nr l:ioesr:pz r:;ﬁse mensajes y archivos. :L:'}L":Smmﬂiﬁmﬂ?a
St [2) Registro de Auditorfa Unificado (UAL) ; - Bloguear mensaje antes del envio, notificar. aplicacidn. Use M366 Copilat.
@ Notificaciones al Usuario (Tips) @ | ) | || S - : L
i ; i . SHAREPOINT Y ONEDRIVE (E3 + E5
L A Integracién con eDiscovery ©, ' Archivos en reposo y compartidos. ( ) X » 5
‘I‘ ‘ & Escaneo de contenido y enlaces. |
| ‘M ‘ \} — o Bloquear uso compartido externo, notificar propietario. ;ﬁ;?? Enpllam)' ;ghExJEﬂzlA] "
. o : i obernada adow —
4 S @ &Eﬁgﬂggﬁi?mm{ (E3 + E5) PDatO_S bajo control de ChatGPT, C|I)a!|de, Gemini, etc.
N ta: Las etiquetas d il ; Anslisis de contenido y adiunt urview. Uso seguro y Browser DLP intercepta 'Paste’
Inguarmgat?ui E:::ie?tio: ; M E,I: 1if,lnsp:,::|r_' RS T Iar0s conforme. de contenido sensible. |
iF:::t:rerf;mriﬁlaor?: e:rqa)asc‘:;:r;lr = e o, clrs Nota: DLP no bloquea la IA. Canaliza su uso hacia las
estas pn[:iticas. ¢ L — ) herramientas que respetan tus politicas (Blogue 10). —
:', & : CONEXIONES CLAVE: — Bloque 06 (DLP + IRM) « Bloque 04 (Insumo Etiquetas) B
Nota 1: La implementacion de DLP tiene un Nota 2: DLP es una herramienta de Nota 3: Las alertas y eventos DLP son  Nota 4: Relevancia sectorial LATAM: ~ — Bloque 06 (DLP + IRM) — Bloque 07 (Evidencia eDiscovery) < Blogque 03 (Arquitectura Pilar )
riesgo: la friccion excesiva. Iniciar en modo educacién. Los mensajes de notificacion evidencia clave en investigaciones DLP permite reglas especificas por ~ — Blogue 07 (Evidencia eDiscovery) —> Blogue 09 (Endpoint DLP y Zero Trust) - Bloque 08 (Licenciamiento E3 vs E5)
auditoria y ajustar umbrales iterativamente. son oportunidades de microformacién. de eDiscovery (Bloque 07). sector sobre arquitectura oficial. —» Blogue 10 (Shadow Al y Cnpilug < Blogue 10 (Shadow Al y Copilot) @S C avannd
[ [ | [ |



INSIDER RISK + COMMUNIGATION COMPLIANGCE: LA AMENAZA DESDE ADENTRO

Cuando el Mayor Riesgo de Seguridad Tiene Credenciales Validas / Bloque 06/10
Coémo el anélisis de comportamiento de usuarios, la correlacién de sefiales multicanal y la supervisién inteligente de comunicaciones detectan amenazas
internas que los controles perimetrales son estructuralmente incapaces de ver. Microsoft Purview en M365 E5 / E5 Compliance.

=

z 7 I
ESCENARIOS DE RIESGO EL CORE: LA VISION ASIMETRICA T ESCENARIOS DE RIESGO !
- e ~ Un atacantfJ exter'rj\o tnenle que vulnerar t:ll e - o
erimetro. Un insider malicioso ya esta adentro -
z f < 5 con credenciales validas, accgso Iegltnmo COMMUNICATION COMPLIANCE: :
‘ N ) : = gle=s=s 7 zati:::lst:’t;l-mlento de dénde estén los datos mas i iy 8 SUPERV|S|0N INTELIGENTE :
ig S : — : La tnica defensa efectiva no es controlar el :
| SHAREPOINT / " acceso: es entender el comportamiento. EXCHANGE ONLINE ® ﬁ BLOOMBERG :
EXF“.TRAC|0N SABOTAJE DE | ONEDRIVE 1 Las Credenc'lales abren la p'uerta.. 'E' (correo) 1
DE DATOS DATOS : (Archivos) | |_°°""p°"ta'"'e"‘° revela la intencidn. TEAMS EXCHANGE REUTERS VIVAENGAGE | |
[ Envios externos de I
Descarga masiva + Cofia Eliminacién/Modificacion : acc':ﬁf,g".’,.‘],if.;’iﬂ:‘;";ms : ——— volumen, adjuntos :
a USB/Nube Personal. maliciosa de activos. I sensibles, etiquetas de sospechosos patrones de [
Foco: Robo de IP antes Foco: Daiio deliberado N confidencialidad. comunicacion anomalOLD i
de salida. por conflicto. /\/ :
i i CLASIFICADDR |
ALTA / CRITICA ALTA / CRITICA J A/ -— NLP & ML !
& (II’iItrni : :
= Inteligente’ [
MICROSOFT TEAMS ENTRA ID COMUNICACION |
@ ) ) (Colahboracion) (Identidad & Acceso) EOE.M‘"&L \
Mensajes con palabras Intentos fallidos, accesos (Archivado) |
clave, comparticién externa fuera de horarlolublcaclon |
de archwo.::i, canales cambios de perfil de | 1
. Privadas: USUARIO Hgsyo: ALERTA N '
RIESGO DE FILTRACION ) BAJO ANALISIS is _ POTENCIAL |
OFFBOARDING ACCIDENTAL ; g (Pseudonimizado) (Riesgo Detectado) = ;
Actividad inusual tras Compartir por error, mala : ELEVADO COLA DE REVISION | |
renuncia. configuracion de permisos. | | (Naranja) SUPERVISADA :
Foco: Fuga de informacin Foco: Error humano [ INTUNE / DEFENDER RRHH (Decisién Humana) | |
durante la transicién. no malicioso. : (Dispositivos & Endpoint) ~3>| BAJO CRITICO | __ (Eventos & Contexto) La méﬁuina filtra. El humano decide. El proceso queda :
ALTA / CRITICA MEDIA / BAJA : Uso de USB no autorizado, impresién ! (Verde) (Rojo) N Renuncia presentada, auditado. Detecta acoso, discriminacion, conflictos de |
\ v 4 /| dedocumentos sensibles, instalaciones ! Iy advertencias disciplinarias, A interés, y riesgos regulatorios. I
I de software, alertas de endpoint ! SCORE. DE RIE.SGO \ cambios de rol, fechas criticas / I
| ' : ;' (Correlacién Multicanal) \ ’ i : I
1| S ) T 9 W o 7 o ;T T !
~ ™\ 4 A R
DISENO PRIVACY-FIRST s CICLO DE INVESTIGACION Y EVIDENCIA * CONEXIONES CLAVE
' ; « Bloque 05 (Adaptive Protection): IRM provee el score de riesgo dindmico.
PRW,A?I DA,D SEGURIDAD . : - Bloque 07 (eDiscovery): Escalado de investigaciones y evidencia.
. Pseudp‘mlslz;{:llon gf":'ac"’" de Sefiales | | ﬂ@ L De‘_D —— =< - Blogue 09 (Zero Trust): IRM como evaluacion de comportamiento “assume breach”.
egregac_llf::zaeh"it:l:z = Ev?;ezscla _ - Blogue 10 (DSPM IA): Extensién de la I6gica a agentes de IA.
DETECCION & TRIAGE INVESTIGACION FORMAL  EXPORTACION A eDISCOVERY ~ RESOLUCION DOCUMENTADA « Blo ity): i Jlisi i
i Sy s . : s que 03 (Data Security): IRM como pilar de anélisis de comportamiento.
g = (Andnimo) (Desanonimizacin) PREMIUM (Evidencia Legal) (Accidn) « Blogue 04 (Information Protection): Etiquetas de sensibilidad como seiial clave.
IRM no monitoriza personas. Detecta patrones. La identidad Alertas pseudonimizadas Aprobacién de roles segregados Transferencia de evidencia Cierre del caso con acciones - Bloque 08 (Audit Premium): Registro de todas las actividades de IRM y CC.
solo se revela cuando el patrén justifica una investigacion basadas en patrones. para revelar identidad. estructurada para revision correctivas, legales o de RRHH,
formal. Equilibrio entre proteccion y derechos. Evaluacion inicial de riesgo. Recopilacion de logs y contexto. legal y cumplimiento. auditado en el sistema.

A

&

A
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eDiscovery Premium + Audit ﬁremium: La Memoria Forense

*Cuando la Organizacion Necesita Recordar Todo con Precision Quirurgica* / Bloque 07/10

Como el flujo legal end-to-end de eDiscovery Premium y los logs de alto valor de Audit Premium convierten los registros digitales de la organizacion
en evidencia verificable, admisible y preservada con cadena de custodia documentada # Microsoft Purview en M365 E5 / E5 Compliance.

FLUJO LEGAL END-TO-END: LAS SEIS ESTACIONES DE LA CADENA DE CUSTODIA (eDISCOVERY PREMIUM)

1. IDENTIFICAR (Custodios y Fuentes) 2. PRESERVAR (Legal Hold) 3. RECOLECTAR (Collections Inteligentes)
Hold Custodial (especifico) y Non-Custodial (organizacional). Consultas sofisticadas (palabras clave, fechas, metadatos).

Custodios gestionados con estado, historial y fuentes de datos
vinculadas (Exchange, OneDrive, SharePoint, Teams),

Preservacion indefinida inmune a politicas de retencidn. Estimacion previa a la coleccion para reducir volumen,

Notificaciones de hold documentadas Solo recolecta lo relevante, ahorrando
con acuse de recibo. almacenamiento y tiempo.

EL TRIANGULO DE EVIDENCIA INTEGRADA

Basado en actividad
histdrica de Audit.

DETI5 CINICHINIEA: HOEUES. RETEHGION ' BIFURCACION FORENSE: EL VALOR DE Mailltemsccessod

i INSIDER RISK
POLTEADE g oa incdent A\ i
(Data Lifecycle (eDiscavery Premium) SINE5 o CON E5 (Comportamiento)
Management) (Estimacion )" " (Evidencia Precisa)

El caso completo:
del comportamiento
andémalo a la sala de
audiencias. Tres vértices.

Una narrativa investigativa
H% continua e ininterrumpida. &

iﬁ_ _t Probabilistica)
— |
i l |)h v 41 Correos
Eliminar Preservar ( '??? ) =p |7 = Expecce gy
A« ' : v — | Identificados >

en 2 aiios indefinidamente
NOTIFICACION POR PRECAUCION = MAXIMO RESPUESTA PROPORCIONAL

HOLD > RETENCION.
La preservacion siempre gana.

. . . = -
Confundirlos destruye evidencia. L COSTO FEG%ATUHIO UEUTAGIUNAL e g 7070870 MINI&NEGESAF&_I AUDIT PREMIUM eDISCOVERY PREMIUM
Asume lo peor. Certeza forense. (Narrativa Forense) (Evidencia Legal)

Incertidumbre costosa. Defensa basada en datos.

6. EXPORTAR

(Cadena de Custodia Documentada)
Exportacidn final con metadatos completos y registro
ininterrumpido de cada accidn desde la preservacion. Analisis tematico, Relevance scoring (Predictive Coding). Etiquetado, notas y acceso externo controlado.

Evidencia lista para ser presentada La IA transforma la lectura manual La evidencia permanece inmutable
en tribunal con su historia intacta. en priorizacidn inteligente. durante la revisidn.

5. ANALIZAR
(Inteligencia Artificial)

Threading de conversaciones, Near-deduplication,

4. REVISAR
(Review Sets Controlados)
Espacio de trabajo legal seguro en Azure (frontera de cumplimiento).

AUDIT PREMIUM: EL RiO CONTINUO DE EVIDENCIA — INFRAESTRUCTURA FORENSE (E5)
RETENCIGN EXTENDIDA EVENTOS CRITICOS DE ALTO VALOR API ALTO ANCHO DE BANDA

E3: 90 DiAS E5:1ANO ADD-ON: 10 ANOS A
R A 4 Q b o — O

MailltemsAccessed Send  SearchQuerylnitiated FileDownloaded . T
El testigo que estaba en la escena. Respuesta a Incidentes Agil

Lo que E3 olvida a los 90 dias, E5 recuerda durante un aio. Registra preciso de acceso a mensajes. Eventos forenses que Audit Standard no captura. Consultas masivas para investigaciones en tiempo real.

@SCavanna




E3 vs. E5: La Regla de 'Oro del Licenciamiento

*La Decision que Define el Nivel de Inteligencia, Automatizacion y Resiliencia de la Organizacion* / Bloque 08/10
Como la decision de licenciamiento no es una eleccidn de precio sino una eleccion de capacidad operativa — y qué add-ons permiten una migracion modular para organizaciones que no pueden o no quieren moverse a E5 de forma completa. # Microsoft Purview en M365 E5 / E5 Compliance.

MATRIZ DE COMPARATIVA DETALLADA — CAPACIDAD POR CAPACIDAD

AREA FUNCIONAL M365 E3 M365 E5
PURVIEW (Control Manual/Bésico) (Automatizacion/Avanzado)
Information Manual por usuario Auto-labeling con ML entrenable.
Protection (Office, Web, Mavil). Etiquetado por defecto en SharePoint.
(Etiquetado) Cifrado basico. Marcas de agua dinamicas.
=) Data Loss Exchange, SharePoint, Teams, Endpoint (Win/Mac),
{2} Prevention (DLP) OneDrive. Politicas estiticas. o e o o M
a— Sy s o Audit Premium (1 afio por defecto),
@>| Auditoria Audit Standard (90 dias). Eoanios calicos MElNtamzhocesse).
-— (Logs) Eventos bisicos. API de alto anchg de banda. )

Standard. Biisqueda y
exportacion basicas.

Premium. Custodios, Andlisis IA,
Legal Hold, Review Sets, Cadena de
Custodia Documentada.

Q eDiscovery
| =N (Legal)

| B A Insider Risk
‘ "‘“ﬂq\& Management

o No incluido

Completo. Correlacion multicanal,
escenarios de riesgo, integracion

RRHH, Adaptive Protection.

ot Teams, Exchange, Viva Engage.

j gmn:pml:atlnn a No incluido o Clasificadores NLP, deteccion de
mpliance acoso, riesgos regulatorios.

Records

&l

Management

Retencidn basica y
eliminacién automatica.

Ad ) ds M

'6

Regulatory Records, declaracién auto

por ML, Proof of Disposal.

Fo  Clasificadores

a Limitado a SITs predefinidos

Clasificadores de ML para

E3 = CONTROL MANUAL
(Escala Humana, Gestidn Reactiva)

P’ Requiere intervencion y disciplina humana fi

constante. Adecuado para entornos de menor

complejidad y regulacién moderada.

>

E5 = INTELIGENCIA AUTOMATIZADA
(Escala Méaquina, Proteccidn Proactiva)

VHahiIita automatizacion, aprendizaje automatica

NO ES UNA ELECCION DE PRECIO.
ES UNA ELECCION DE ESCALA Y COMPLEJIDAD.

LT RRITHAT

LA REGLA DE ORO APLICADA — ARBOL DE DECISION

Entrenables (ML) ;ﬂ;‘rlsgelllllﬁ Comm. Compliance,
Adaptive P i . IMegmqién IRMy DLP para
| (Riaeggz% inrglt“eit‘::t';;m ° No disponible o mﬁffﬁi ;h:::n“lxrﬁsadas en - l(
EL ARGUMENTO FINANCIERO — ROI CONSULTIVO
I T by [

Respuesta a Incidentes

hes

(Velocidad) (Legal)
Reduccion drastica de tiempo eDiscovery Premium reduce
medio para detectar (MTTD) volumen de datos enviados a
y responder (MTTR) con revision externa costosa

automatizacion ES. Menor
impacto financiero de brechas.

N

Costos eDiscovery Externo

mediante andlisis in-place y
filtrado inteligente.

4

(DLP, IRM, Records) mitiga
riesgo de sanciones mayores.

S

. IS

MDCA y DLP integrado en E5.

|_"I.as estimaciones de ROl son consultivas y dependen del contexto especifico de la organizacion. Microsoft no publica calculadoras oficiales. e

Multas Regulatorias Shadow IT / Shadow Al Cudl es el perfil de
(Riesgo) (Visibilidad) tu organizacion?
Prevencidn proactiva y Descubrimiento y control de
demostracion de diligencia aplicaciones no sancionadas
debida con controles avanzados y uso de IA generativa con

Baja Escala /
Regulacion Moderada /
Foco en Costo Inicial? )

M365 E3 + Add-ons Especificos

> Cubre necesidades puntuales sin costo total

de ES.

TP TR
Alta Escala / Regulacién
Estricta / Foco en

Automatizacién y

Reduccién de Riesgo?

Organizacion Hibrida /
Usuarios con Perfiles de
Riesgo Diferenciados?

M365 E5 Completo

Inversion estratégica para eficiencia
operativa y seguridad robusta.

Segmentacion de Licencias (E5 para
usuarios de alto riesgo/VIP, E3 para resto)

Optimiza la inversion asignando capacidades
avanzadas donde mas se necesitan.

A 4

S
r

CUSTOMER KEY
(Ti controlas las llaves)

maestras en Azure Key Vault. Al

@

El cliente genera y almacena claves

revocar acceso, los datos se vuelven

LOS ADD-ONS MODULARES — LA MIGRACIGN INTELIGENTE (PIRAMIDE)

=
M365 E5 COMPLETO

(Suite Total: Seguridad + Cumplimiento + Voz + Analytics)

La maxima capacidad integrada de automatizacion
e inteligencia.

+ Forensic Evidence

Add-on independiente para captura de
evidencia proactiva.

+ E5 Insider Risk Management
Extiende retenccion de Audit Premium
10 afios.

+ E5 Insider Risk Management
Insider Risk Management,
Communication Compliance.

+ E5 eDiscovery & Audit
Audit Premium (1 afio,
MailltemsAccessed),

. eDiscovery Premium.

M365 E3 BASE

(Fundamentos de
Seguridad.

El punto de partida para
controles esenciales.

J

OBERANIA DE DATOS — ARGUMENTO E5 (CUSTOMER KEY + LOCKBOX)

=

CUSTOMER LOCKBOX

inaccesibles incluso para Microsoft.

__4

v

(Tt apruebas el acceso)
Acceso de soporte de Microsoft a
contenido del cliente solo tras
aprobacion explicita y temporal del
cliente, con registro auditado
completo.

|_Argumentns criticos para sectores altamente regulados y con requisitos estrictos de soberania de dalos._l
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PURVIEW COMO PILAR DE DATOS EN ZERO TRUST

*Cuando la Confianza Deja de Ser un Estado Permanente y se Convierte en una Verificacion Continua* / Bloque 09/10

=

Como los tres principios de Zero Trust — Verificacion Explicita, Menor Privilegio y Asumir la Brecha
— encuentran en Microsoft Purview su implementacion técnica mas completa para el pilar de
datos, integrando identidad, dispositivo y sensibilidad en un sistema de decision unificado

( Y+\

. H AT
PRINCIPIO 1: VERIFICACION EXPLICITA - LA SENAL DE SENSIBILIDAD EL ALGORITMO ZERO TRUST EN ACCION: ]
La evaluacion continua que = || T
L oy reemplaza la confianza perimetral. = 3
O — |= >/ Permitido = ‘f@
N P(BLICO = é =
[ Acceso al E
010 Lectura 2
I B 8] — @ siolsat : R
CONFIDENCIAL “’G';g;’;;;';g,,',‘" = ‘
s 8] s 3¢ Homu [
e x (Reqt?ig;elitllispgs‘?tivo

ALTAMENTE Gestionado) L
CONFIDENCIAL Fr i

La misma identidad y dispositivo generan decisiones diferentes segin P s
la etiqueta de sensibilidad del dato. El contexto es clave. T P -
> QUENERES? — LN
t € i v !
: R etidad) iesgo) JESTADO DEL /'/(
~~_ [DISPOSITIVO? ~ sl 2

(Intune/Defender -

EL PILAR QUE APORTA LA SENAL FALTANTE:

LA SENSIBILIDAD DEL DATO. Sin Purview, el sistema
Zero Trust tiene vision de tanel, verificando solo al
actor y al contenedor, no al contenido.

PRINCIPIO 2: MENOR PRIVILEGIO - TRES DIMENSIONES TECNICAS

INFORMATION BARRIERS — — CUSTOMER LOCKBOX
(Estructural) (Praveedor)
Muros éticos entre Acceso temporal de
segmentos Microsoft requiere

organizacionales. ; aprobacion explicita.

CUSTOMER LOCKBOX PRIVILEGED ACCESS MANAGEMENT
(Proveedor) (Administrativo)
Acceso temporal de Acceso Just-in-Time (JIT) y
Microsoft requiere Just-Enough-Access (JEA)
aprobacion explicita. para tareas criticas.

_

ZERO TRUST FOUNDATION: — ,
TRES PRINCIPIOS axiomaticos -
on aperaol. No hay confianza i A

perotonatical.

ZSENSIBILIDAD
DEL RECURS0?
(Purview Information Protection -
«_Etiqueta & Clasificacin) iPERFIL DE
RIESGO?
(IRNgAdaptivt: Brottecgon -
omportamiento
s Anomalias) /

Cumplimiento & Salud)
N~

1. VERIFICAR EXPLICITAMENTE -

Toda decision basada en todas las .

sefiales disponibles en tiempo real.
No hay confianza heredada.

g

2. MENOR PRIVILEGIO EL ALGORITMO ZERO
Alcceso justoa tien’;po y solo TRUST EN ACCION:
0 necesario para la tarea. 8 ol 0
e riesgo. La eva’uamlun cnr;j[mua que

NOTAS DEL ARQUITECTO: 3. ASUMIR LA BRECHA eup ?zal ERED N
Zero Trust es un viaje de madurez continua, no un destino. Disefiar para el fallo. Contener el perimetral.
El desafio comiin es el "oversharing” heredado en SharePoint; dafio y recuperar |a operacion.
Purview Data Estate Insights es clave para la remediacion.
Purview implementa directamente los tenets del NIST SP 800-207 ;
para datos. Una implementacion correcta de ZT aplica friccidn ZERO TRUST CON PURVIEW: La arquitectura que transforma la seguridad de datos de una defensa perimetral estatica a un sistema dinamico
proporcional al riesgo, no blogueos indiscriminados. de verificacion continua, asegurando que cada acceso sea explicitamente validado, minimamente privilegiado y resilientemente contenido.

#MicrosoftPurview #M365E5 #ZeroTrustSecurity

PRINCIPIO 3 ASUMIR LA BRECHA — CONTENCION EN CAPAS

BRECHA INICIAL
(Punto de Compromiso)

CIFRADO PERSISTENTE
(AIP/RMS - llegible sin clave)

MINIMIZACION DE DATOS
(DLM - Reduccidn de superficie)

ADAPTIVE PROTECTION
(IRM - Contencidn proactiva
de riesgo Interno)

AUDIT & RECUPERACIGN
iAudit Premium/eDiscovery -
orense y respuesta)

Diseiio resiliente: Cada capa esta disefiada para detener el daiio si
la anterior falla.

3 @SCavanna



\

El Futuro: IA Generativa, Agentes Auténomos y DSPM

*Cuando la Gobernanza de Datos Debe Extenderse a Actores que No Tienen Nombre de Usuario™ /

Cémo Data Security Posture Management para |A, la gobernanza de agentes auténomos, la integracion con Security Gopilot y la convergencia con Microsoft Fabnc redeflnen eI perimetro de
la gobernanza de datos para un mundo donde los modelos de IA son actores de primera clase en el ecosistema de informacion organizacional # Microsoft Purview en M365 E5 / E5 Compliance.

EL NUEVO ACTOR DEL ECOSISTEMA DE DATOS: LA 1A COMO USUARIO

ID Humano <= [ J Classic Governanza Governanza Signals lél —p |dentidad de Servicio (No Humana)

0,. .:‘
Rol Organizacional €— ‘ .(., 3 4.} ‘ e Proces§miento Masivo
< o,

Dispositivo Gestionado <= ——pp (Qperacion Autdnoma
Historial de Comportamiento <= o -3 \ector de Exfiltracion Potencial
Los mismos datos. Un nuevo tipo de actor. Las mismas politicas deben extenderse —

0 el perimetro tiene un agujero del tamafio de un modelo de lenguaje.
Purview redefine la gobernanza para un mundo donde la IA no duerme.

DSPM PARA IA:
Ver lo que los Modelos Estan Haciendo con tus Datos

GOBERNANZA DE AGENTES AUTONOMOS: SECURITY COPILOT + PURVIEW: MICROSOFT FABRIC + PURVIEW:
Politicas para Actores que No Duermen La Investigacion Forense en Lenguaje Natural La Gobernanza que Sigue al Dato Analitico

Oversharing Detectado “ Prompts con Datos Sensibles Herencia de Politicas (2’ Purview Data Map
(Lo que la IA Ve) @ (Lo que el Usuario Envia) (Acceso acoiado por usuario) Investigar alertas de Insider 9
u Risk de esta semana I t S
—l| e Confidencial @ Prompt, fnages, ... —‘ \ ‘ \ ‘ Buscar archivos Confidencial | I e _\
- en Copilot o h;;u o compartidos externamente. 1 m
: Contrato, » #
Datos Cliente / \ - Resumir actividad de Audit E
Al Ag ent Purview para el usuario X
Restricciones  Responsabilidad  Policy . Origen M365 Transformacién en Fabric Consumo Analitico
de Etiquetas Trazable ; = Resultados Estructurados (SharePaint, OneDrive) (Data Factory, Synapse) ~ (Power B, Modelos ML)
Promot Scannin Respetadas (Identidad de \ J y Accionables Etiqueta: Confidencial Herencia de Etiqueta: Etiqueta: Confidencial
Acceso excesivo a datos IIt oRaniNg (No redistribucién) ~ servicio auditada) ] = Confidencial (Linaje Documentado
sensibles por Copilot Dete‘(l:,cﬁ: Iet‘l’lglueo Tiempo Humano: Tiempo Copilot: (Pipeline gobemado) y Compliance)
basado en permisos de de comenid{n se,?sme Los agentes heredan las politicas. No las inventan. Horas/Dias VS Minutos La gobernanza no se detiene. Fabric + Purview aseguran

Las respetan como cualquier otro actor. (Reducci6n significativa de friccion técnica)
7

usuario amplios. enprompts.  } | que el dato lleve su historia de sensibilidad.

HOJA DE RUTA 2025-2026: EL MAPA DEL TERRITORIO EN TIEMPO REAL

Q12025 Q2 2025 Q3 2025 Q4 2025 Q1 2025 02 2026 Q3 2026 Q4 2026
GA-  DSPM Bésico (Visibilidad Copilot) Preview Gobernanza de Agentes (Herencia de politicas) Roadmap Clasificacion Mullimodal (Imagen/Audio/Video) Meta-trend: Gobernanza continua,
Disponible Security Copilot (Integracion Purview) DSPM Avanzado (Alertas Oversharing) Gobernanza Completa de Agentes automatizada y agnéstica del actor.
\ Fabric + Purview (Linaje/Clasificacion) Prompt Scanning Expansidn Fabric
- -

\

CIERRE DEL ARCO NARRATIVO: LA EVOLUCION DEL SISTEMA NERVIOSO CENTRAL

Blogue 01: Silos, Visibilidad Limitada, Fragmentacion, Riesgo Normativo. Bloque 10: Los mismos problemas reaparecen en el dominio de la IA. La misma plataforma, Purview, extendida para resolverlos de nuevo. El viaje de la gobernanza de datos no termina. Evoluciona.

MASTER PI AN COMPI ETOD @20 avanna
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