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MIGROSOFT PURVIEW

INFORMATION PROTECTION (MIP):

GUIA MODELO DE EXGELENGIA
OPERACIONAL SOG / SEGOPS

Serie Infografica de 11 Artefactos.
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Blueprint Sistémico-Editorial
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MASTER PLAN — INFOGRAFIAS MIP SOC OPERATIONAL EXCELLENCE

Analisis Preliminar Completado y Mapa Sistémico de los 11 Nodos de Informacion

111
EL PORQUE: MIP COMO
SISTEMA DE CONTROL

.'i.
CONTINUO

311
O[0[C] PRINCIPIOS OPERATIVOS: < ~> STACK TECNOLOGICO:
O|2|0| LOS 5 PILARES ANATOMIA D,E LA MAQU'NA Prerrequisito
»| (©1010)] INQUEBRANTABLES — —> DE DETECCION tlazl

Fundamentos del modelo, las 3
responsabilidades simultaneas, por

Los 5 principios con sus implicancias
practicas — el “cédigo genético” del

Fuentes de telemetria — plataforma
de correlaciéon — controles de

1S5

L

SERIE: [INDICE]

4/11

EL CICLO DE 24 HORAS:
10 ACTIVIDADES DIARIAS
DEL SOC

Las 10 actividades diarias como

flujo operativo con dependencias
internas.

qué la telemetria sin operacion es modelo. mitigacién como sistema de capas.
\senal muerta. y 9 r L y
Outputs Diarios Alimentan Pueden Activarse Desde
_ 6/11 111
== ELPULSOSEMANAL |, [ A LAGOBERNANZA | ... " RESPUESTA A INCI-
C 10 AC“V'DADES DE I_)iarios Y i MENSUAL 10 ACTW'- Se_manales Activarse DENTES 5 PROCED'-
OPTIMIZACION Alimentan| /~——— DADES DE MADUREZ | Alimentan fee o MIENTOS AD-HOG

J S
8/11
TABLERO DE CONTROL:
L %E KPIS Y SENALES DE
»| = DEGRADACION

Las 10 actividades semanales

como ciclo de mejora continua

que refina lo detectado en el
\ciclo diario. y

;

Las 10 actividades mensuales

como el nivel de gobierno que

demuestra madurez ante
\auditorias y reguladores.

\

Los 5 procedimientos como

algoritmo de decision escalonado:

triage — contencion — forense
= legal — post-mortem.

J

KPIs Transversales

Los 11 KPIs primarios + las 6
sefiales de alerta temprana
como panel de instrumentos de
Lun SOC.
’ _

J/

J

_

.

MAPA NIST CSF 2.0:
°..' 35 ACTIVIDADES ALINEADAS

El mapeo completo de las 35 actividades
a las 6 funciones del CSF 2.0 como
ecosistema de cobertura.

Marco
bz Normalizador

|

J

Nota de Disefio: Asegura que cada pieza de la serie funcione como una unidad independiente pero mantenga una coherencia sistémica (mismo ADN visual y paleta funcional).

khabilitacién por actividad.

PROGRAMA DE FORMACION: | ...

DE JUNIOR A LEAD EN 3 NIVELES | Actividades
Los 3 niveles de competencia,

recursos verificables y mapa de

y,

Las 4 fases de implementacion +

prerrequisitos técnicos + valor

demostrable ante auditorias por fase.
\

_

9-3 IMPLEMENTACION PROGRESIVA:
C DE CERO A EXCELENCIA EN 4 FASES

J
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EL PORQUE: MIP NO ES UNA CONFIGURACION — ES UN SISTEMA DE CONTROL CONTINUO DE DATOS
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T i DETECCION i) RESPUESTA

(Horizonte Diario/Continuo) (Horizonte Ad-hoc/Inmediato)

Concepto 1: Las Tres Responsabilidades ;
Simultaneas del SOC. No es una sola
 / mision, son tres que corren en -\ —

Insight C: MIP como Componente de
Defensa en Profundidad, No como

lel detienen.
it /- Solucion Aislada, Compfementa paISICag IRMIEEREIREnT
| Entra ID y Defender.

4, 77
.//

EXCHANGE

(Andlisis consultivo)

\

TELEMETRIA
DE SEGURIDAD

i \ ENTIEMPO

Silencioso

)

SHAREPOINT - /. // )
U= NN, D =
ONEDRIVE ="\

"CAMINO OPERATIVO

(Reduccién de Riesgo)

f

Insight B: El Riesgo Invisible de '
la Telemetria Silenciosamente

MEJORA CONTINUA

(Horizonte Semanal/Mensual)

_|_

—

POWER BI Rota. Si un conector falla, R F
alasma, Eragndo una fals sin aperacin g Insight A: La Falsa Seguridad del
E () sL.nsac'ién de geguridfati. l?dsl ;e%ear:enr‘auﬁ;‘t%s b = ] & E:ﬁf%;:gg::;\égtzlga%%tr:cu:m.

: sin u?r modelo o ér':'stivo. esa ~. capacidades; solo la operacién
ON-PREMISES telemetria podria no traducirse . etectivos. (Andlsss consaltivo)
REPOSITORIES i \ i t(ax r:gl‘ii:igct::: sdlﬁtgl:::sigo. X ;

"_' 5 - ra
CORRELACION SOBRE AISLAMIENTO — EL MULTIPLICADOR DE VALOR CUATRO HORIZONTES TEMPORALES, UN SOLO MODELO -+ EVIDENCIA AUDITABLE POR DISENO — EL DOBLE PROPOSITO

AD-HOC No son dos procesos separados, son el mismo acto con doble resultado.
(Principio consultivo)

DIARIO

ENTRA D L

DEFENDER > S D S ACCION DE
OD)) FOR ENDPOINT e Q))) 410 10 o SRR} AUDITOR
SENALMIPAISLADA - SENTINEL / "c\ s W , REGULADOR
t A to 4: t o R B M e T 4
o (odode  WIPOTESSDE AMENAZAACCIOMBLE ) e
La correlacion tragsforma senales (10 Nodos, GOBERNANZA) ' HperCn Intatna.
l ambiguas en inteligencia. (10 Nodos, GOBERNANZA) (Analisis conlsultm) v @SCavan o

CIS0

EVIDENGIA '
AUDITABLE & “
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LOS 5 PILARES INQUEBRANTABLES: CODIGO GENETICO DEL SOC QUE OPERA MIP
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— Bento Box O ] ———
.r: i’ﬁ'1 - - _ﬂ L
. . TOELSOC L i
Nota de Soporte 4 CORE INSIGHT: LOS PILARES NO SON OPCIONALES e g
L"F principios como Estos cinco principios no son aspiracionales — son Interdependencia
criterio de decisidn | restricciones de disefo. Cada actividad del modelo, 2 g i s
ante la ambigiedad. | cada procedimiento y cada métrica existe porque estos H | TR o o
principios lo exigen. Violar cualquiera de ellos no -4 = | B L 11 : requiere o
‘ degrada el modelo: lo invalida. %:\ = i I;'[ ! = @ Teiemetrg, :’e_]ora
‘ : - A= | Bl | requiere Evidencia.
§ Sin estos pilares, la estructura colapsa. Son _—> — Ul ]l | i i
‘ el lenguaje comiin entre el SOC y el Board. = —t

D

e -
@R TELEMETRIA COMO FUENTE DE VERDAD
Mt=8-G>

NIVEL DE VERDAD
El Microsoft 365 Unified Audit Log e
es la fuente primaria y no
Un dashboard

negociable. Su integridad determina
la capacidad operativa. Validacion
proactiva y monitoreo de workloads
sin eventos son esenciales para evitar
la ceguera operativa.

vacio no es un
dashboard limpio
— es un dashboard
ciego.

[ b El Nl B Roh T R o |

Conexién Externa:
- Bloques 4 y 5 (Verificacién y Cobertura)

s ”
gl al@ CORRELACION SOBRE AISLAMIENTO

= (5

Los eventos de MIP ganan valor
maximo al correlacionarse

con Entra ID, Defender y
sefales de nube en Microsoft
Sentinel. La correlacién reduce

el ruido y revela patrones de

ataque complejos.

Conexién Externa:

>

Bloque 3 (Stack Tecnolégico)

7l

Nota de Soporte C:
Traduccidn para el CISO:
Telemetria = Visibilidad,
Correlacion = Deteccion
Avanzada.

e Cada actividad genera evidencia
trazable y exportable como
resultado intrinseco, no como un
paso adicional. La operacion
debe estar lista para

auditorias en todo momento.

E=‘g@ EVIDENCIA AUDITABLE POR DISENO

ACCION

) (%o,

Conexién Externa:
-+ Bloque 8 (KPIs de Evidencia)

DISRUPCION
. "de,m,ﬁ';z}f,',f; = OPERATIVA
Politicas, reglas y taxonomia T
deben evolucionar SEMANAL "k \
»— continuamente sin causar (Tuning & { i
impacto. Ciclos de tuning, simulacion) :
MIP: 1DENTDAD: ENDRGINT simulacién obligatoriar VALIDAR
Sefial MIP Sefial S validacién previa son el protocolo MENSUAL
sola;  correlacionada: potests: estricto para evitar riesgos. fevindn i &
D:'-sacsai\:ga + IPanémala = posﬁforga;rioé:r‘\iso Conexién Externa: v P> VALIDAR
IJ L:-% Bloque 5 (Tuning y Validacién) PRODUCCION
25 ool | < -
DEFENSA EN PROFUNDIDAD CENTRADA EN DATOS
|
IDENTIDAD |
- (Entra ID) |
ACCI ENDPOINT
OPERATIVA (Defender) Nota de Soporte D:
e = T stiiony Configurar MIP es un
entine!
RESPUESTA F sifalia ' .
EVIDENCIA (Orquestacién) Y Proyectn; operar MiP ets e
(‘,:_ERT'TF-'ﬁf,gA MIP es el control primario pero | comp romiso Ple”_m_me” e
mog?j e complementario. La seguridad i falla una capa, las otras contienen. ‘ bcyo estos principios.
emerg e_de la interseccion coordinada  V@lidacion periddica de integracion es clave. ‘
de multiples controles en capas, no Conexién Externa:
de un solo punto de fallo. - Bloque 6 (Validacion de Integracién) ¢




ANATOMIA DE LA MAQUINA DE DETECCION: COMO FLUYE LA TELEMETRIA DESDE EL DATO HASTA LA DECISION
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e ™

CORE INSIGHT: EL CIRCUITO CERRADO

CONTROL 1: REVOCACION DE CONTROL 2: BLOQUEO DE CONTROL 3: MODIFICACION DE CONTROL 4: HOLD DE

ACCESO [PURVIEW) CUENTA/TOKENS (ENTRA ID) USAGE RIGHTS [AZURE RMS) PRESERVACION [EDISCOVERY) §E }

Cortar acceso a documento Bloqueo de sign-in y revocacién juste dinimico de permisos Forenw Preserva contenido ﬁ D 3
folegido lobalmente. de sesiones activas. imprimir, coplar, elc ) sin nte ara investigacion
onﬁrmac 6n con RMSAccessDenied. Capa de identidad. revocar acceso total. Iegmﬁ atcna

GENERACION CORRELACION

. _— (Sefial Cruda) (Inteligencia)
: Q ACCION <=J

CAPA DE MITIGACION
ACTIVA — LOS CONTROLES
DE RESPUESTA
ACTIVAH

D 08 % @/

PRESERVAR -,
Defenca en P"f""d'ﬂ'ﬂd SECUENCIA TIPICA EN INCIDENTE CRITICO (<1 HORA RECOMENDADA): REVOCACIGN —> BLOQUED — MODIFICACION —> HOLD (Hitigstion)
ejecucidn combinada : El stack no es un catélogo de herramientas — es un circuito
en AH-B. cerrado de tres fases. Si cualquier fase se interrumpe, el
e — — — — g b s i e e
C'onexlou * 8,07“3 ¢ D F“-’ F didad: ej . r b' ad AH‘ 3 Inrrght A 5/ Concar como Pﬂhto Umco de . )
efenca en profundidad: ejecucion combinada en \ / Folli Clanciocn. Mawiorin D-0F eovitid
! " DATA CONNECTORS (g coreres — WORKBOOKS VOCABULARIO DE RIESGO DEL AUDIT LOG
CAPA DE CORRELACIGN Puntos de ingesta. | © ot Dashboards operaivos para (EVENTOS PRIORITARIOS)
E INTELIGENCIA — o e Yl o . ==
MICROSOFT SENTINEL ) D outtent Jowes roinin
COMO SISTEMA NERVIOSO ANALYTICS RULES — ) PLAYBOOKS (LOGIC APPS) i
Correlacién de senales {% { A} Automatizacion de respuestas ) [ p—" QUE SICNIFICA NIVEL DE RIESGO  RESPUESTA ESPERADA
para generar incidentes. . O OJ | parareducir latencia en e - . :
Requiere ajuste periédico. escenarios de alta confianza, # @ SencitivityLsbelRemoved  Desp dafberads RURIICEONENN Inveniigar unuaricontexto
“ o m‘:ﬁ"‘n"‘ﬂ“ Reduccidn de protaccién RIILE ) Verificar aprobacidn

No ec colo un repocitorio; o p

ec e motor de mtelrgenma. /,

© RMSProlectonDisabled Remocién de cirado I‘;ﬂm"“"h Contencién inmodiata (AH-8)

.f ‘g’:;‘::; i"o?; oy ( K Insight D: €l Stack como SR it O
- Inteligencia ———— || Auditoria - Ingestay ——— Prerrequisito del Modelo. o Pecblontincitn (el Coreensr con Ern D
/ Operativa Centralizada Transformacion 7 Planec de mitigacidn @ PuSSetSerarsideDeaypled  pyyiirato en veter m"‘-‘“ Varifcarlegitmidad
e N para componentes faltantes. = R — =
A d N N B) (a ausencia abgsoluta de ectoc eventos también
CAPA DE GENERACION Gy VICROSOFT —2 M365 UNIFIED MICROSOFT 3 ec una alarma (falla de logging)
DE SENAL — =7 PURVIEWPORTAL | | [, AUDITLOG SENTINEL /
LAS FUENTES DE _ (RECEPTOR) AR I : g
TELEMETRIA + et poles (Voaciones | | « et dosensttviyiabes | | o | (7| FLUJD END-TO-END: DE LA SENAL ALA DECISIGN (EJEMPLO CONSULTIVO)
« Content Explorer (Inventario « Eventos de Azure RMS Audit Log via Data Connectors PASO 1:, PASO 2: PASO3: PASO4: PASO 5: PASO 6: PASO 7:
:‘:8 de dEatOIS sen?lltbless]t 3 Pmt:ﬁ- &ﬁcgevss Dheni_ed) . TranSfl‘:aﬂaacwn en dlatos . BENER_ACI(]N INGFSTA _ CORRELACION VISUALIZACION TRIAGE _ A!:{:!UN EVIDENCIA
ARSI | | IR | | o) [ )| C 0 @ e @y @y 0 O
iy 7 N s 3 % Usuario Connector Analytics Rule Aparece en Analista evalta Se actlva AH B: Proceso
~ k ~ . remuexe - emﬂl: a Sentinel. cn.:zDa Eon Entra An‘;’i:’orkbooklcgaos) \f:;:h%xto gl:sslf' ca} RE\;'ocladuogb Bloql.}leo. documentado
onge" simultdneo para garantizar cobertura total etiqueta, Audit -lenma enera ista revisa ‘erdadero Positivo. old. <60 min con timestamps
Conexidn a B/ofue ¢: D-01, D 02, D-07 L Log registra.) 5-15min.) Incidente High.) y confirmacion.)

@SCavanna



" VERIFIGACIGN DE GIMIENTI]S— “;PUEDO CONFIAR EN LO QUE VED?” |

D-07 - VERIFICACION DE INTEGRIDAD

DE CONECTORES (Purview — Sentinel) ®

INPUT: Sentinel Data Connectors
(M365, Defender XDR)

OUTPUT: Estado de Conectores
(Connected/Degradado)

*

1. Resultados
no confiables
D-08 - VALIDACION DE CAMBIos  Si falla D-07
ADMINISTRATIVOS DEL DIA ANTERIOR

INPUT: Audit Log

(New/Set/Remove-Label/Policy)

OUTPUT: Cambios Autorizados vs. No Autorizados
(Tickets)

| DETECCIGN PRIMARIA — “;QUE OCURRIG CON B

7 LS DATOS SENSIBLES EN LAS LTIMAS 24 HORAS?”

D-01 - REVISION DE ALERTAS D-02 - MONITOREO DEL M365 UNIFIED AUDIT
DE MICROSOFT PURVIEW LOG — EVENTOS DE INFORMATION PROTECTION

o=

i - -
CONSOLIDACION
DE DETECCIONES

INPUT: Audit Log

(SensitivityLabelChanged, RMSProtectionDisabled, etc.)
QUTPUT: Eventos de Alto Riesgo

(— Sentinel), Baseline de Volumen J

INPUT: Purview Alerts
(High — Medium — Low)
OUTPUT: Tickets (VP), Log de FP
(— $-01), Investigacion (RIA)

o

“ELCICLO DE 24 HORAS: 10 ACTIVIDADES QUE SEPARAN A UN SOC OPERATIVO DE UN SOC DECORATIVO
— BLOQUE 04/11: EL CICLO DE 24 HORAS: 10 ACTIVIDADES DIARIAS DEL SOC
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60-90 MINS

VENTANA OPERATIVA

FLUJO CONTINUO
DE TELEMETRIA 24/7

Z

s

V

D-07
0K — Habilita D-08

. © CORRELACION Y CONTEXTO — “2QUE HISTORIA
| CUENTAN LAS SENALES CUANDO SE CRUZAN?”

D-03 - CORRELACIGN DE EVENTOS DE

i

D-07
-+ Habilita D-08

-

l
g
N

D-05 - REVISION DE EVENTOS DE

URVIEW EN MICROSOFT SENTINEL OVERSHARING (Teams / SharePoint) ./
MICROSOFT
ALTAMENTE
MIP SEHTINELO/—'l CONFIDENCIAL
IDENTIDAD O————0 . g 4+
SENTINEI- SITIO PUBLICO
Ex—T (CORRELACION)
INPUT: Incidentes de Sentinel INPUT: Audit Log
(Data Protection Workload) (FileSensitivityLabelM lsmatch)
OUTPUT: Incidentes Correlacionados OUTPUT: Notificaciones de
(MITRE ATT&CK), Hipdtesis Remediacidn, Brecha de D-06
de Amenaza Sensibilidad SLA Breach
=k Escalarmenm

-NUTAS DE SOPORTE E INSIGHTS

'A. LA SECUENCIA IMPORTA: No es una checklist plana. El orden D-07 — D-10 es critico para la confiabilidad.

B. 60-90 MINUTOS CON AUTOMATIZACION: Tiempo estimado con automatizacién parcial (Sentinel Playbooks). Sin ella, se multiplica.
C. MATERIA PRIMA DEL CICLO SEMANAL: Los outputs diarios (FP, tendencias, correlaciones) alimentan la mejora continua semanal.
D. NIST CSF 2.0 DOMINANTE: Principalmente DETECT (DE.CM) y RESPOND (RS.CO), con elementos de GOVERN (GV.PO, GV.0C).

E. LA PREGUNTA ESENCIAL: Cada actividad responde una pregunta critica sobre el estado de proteccién diario.

" CONEXIONES EXTERNAS (MAPA DE SEI%IE]_|

- Bloque 3 (Stack Tecnolégico)

- Bloque 2 (Principios Operativos)
- Bloque 5 (Ciclo Semanal)

— Bloque 7 (Procedimientos Ad-Hoc)
—> Blogue 8 (Métricas y KPIs)

-» Bloque 10 (Formacion)

| o Bloque 9 (NIST CSF 2.0 Mapa)

INSIGHT DEL CORE: 60 a 90 minutos. Ese es el tiempo que separa a un SOC que controla

sus datos de uno que solo cree hacerlo. Las 10 actividades diarias no son burocracia
operativa — son el sistema inmunoldgico del programa de proteccion de datos.

1. (Duracién aproximada basada en escenarios consultivos; puede variar por entorno y nivel de automatizacion)

| VALIDACIGN DE CONTROLES ACTIVOS —

OUTPUT: Estado Operativo RMS

=

]
“5L0S MECANISMOS DE PROTECCION SIGUEN FUNCIONANDO?”

D-04 - VALIDACION DE ACCESOS D-09 - REVISION DE ACCESOS
A CONTENIDO CIFRADO FALLIDOS A CONTENIDO
(Azure Rights Management) PROTEGIDO

N

INPUT: Azure RMS Service
Health, Audit Log
(RMSProtect/Unprolecl)

INPUT: Audit Log
(Access Denied Events)
OUTPUT: Patrones de Acceso
(Abuso/Configuracién),

(Activo/Degradado) Correlacién (— Entra ID) ._I

" CIERRE DE CICLO —“GEN QUE ESTADO TERMINA ELDiA?” | |

D-06 - SEGUIMIENTO DE INCIDENTES ~ D-10 - ACTUALIZACIGN DEL TABLERO

ABIERTOS RELACIONADOS CON DATOS OPERATIVO DEL SOC
oo

@ INCIDENTE #123 (HIGH) ALERTAS HIGH: 2(@)
‘ - SLA: 2h Restantes (1) OVERSHARING: +35% (@)
'O INCIDENTE #124 (MED) ACCESOS DENEGADOS: 25 ()
- SLA: 10h Restantes CAMBIOS ADMIN: 0K (®)
1 'CONECTORES: 0K (®)
SLA RIESGD 1(@®)

INPUT: Sistema de Ticketing
(Incidentes Activos)
OUTPUT: Estado de SLA,
Escalamientos (Lead/CISO)

INPUT: Wurkhouk Operam'o Sentinel,
Datos de D-01 a D-09
OUTPUT: Tablero RAG Consolidado,
Comunicacion de Cierre

-

K OUTPUTS — CICLO SEMANAL (S-01, S-02, S-08)

L

@SCavanna &
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EL PULSO SEMANAL: 10 ACTIVIDADES QUE TRANSFORMAN DETECCIGN EN INTELIGENCIA Y RUIDO EN PRECISION £
Infografia 05 de 11- Serie: SOC Operational Excellence para Microsoft Purview Information Protection =
( REFINAMIENTO DE DETECCIGN: MENOS RUIDO, MAS SENAL (S-01 +$-07) 2D /INTEI.IGENEIA DE CLASIFICACION: ;COMO CAMBIAN LOS DATOS? (S-02 + S-[l3]\ -
¢ | [ . S01-REVSIONTUNNG ) (" S-07-AUSTEREGLAS ) Insight A: Tuning semanal (" 502 ANALISIS TENDENCIAS | (* $-03- VALIDACION POLITICAS ) -
o FALSOS POSITIVOS (PURVIEW) CORRELACIN (SENTINEL) | | ... reduce triage diario futuro CLASIFICACION AUTO-LABELING =
DIARIO P (ahorro consultivo). o J
(Log FP, 7Y -
Tendencias) = % 5
— : - —
D } ; S W N
Anélislis de Ilqgs dedFP ?err;la?aleg plara Eva!uaci?'n de ralg:p VPI;? mdanal 4 R Cd : e Re%isilén :gma{nal en:_Actli'\"i: Exp’lolrer: ?mpggacrijén Sinﬁqgcién vls,t._Producci_én.
ajustar politicas ae alerta (umoral, en reglas analiticas. Ajuste ae i 4 H ‘~. sin etiqueta, ratio auto/manual, evision de confiictos politica-usuario.
weaimear, Wl Secm + SOCESTATICO ~: SOCEVOLUTVO =, sl ot vure [
\_cobertura de riesgo real. 3 \_ Nevas regla§ parabrechas. * (SIN CICLO SEMANAL) (CON CICLO SEMANAL)  * . tempr'ana de degrat'iacién. ) \_ Ajusteantes de proauccién. y,
t-—--(CKPI (CONSULTIVD): RATIO VP MEJORADD ) ----* F - (B0 EXCHANGE (VERDE)
A 4 : - (] SHAREPOINT (AMBAR) v
INPUTS: L . ‘ [B ONEDRIVE (R0J0) J OUTPUTS
K ‘lf:ngel:icias HACIACICLO |
Hallazgos (ﬂgﬁlaszgﬁlg
Estado Conectores Métricas.
Incidentes Cerrados ; . ; i Riesgos)
Insight B: Prueba de controles detecta cambios ' .- Insight C: Cero revocaciones con 9
externos (Entra ID, etc.) que degradan MIP, J : " incidentes activos = Sefial de alarma. A
- o\ \: J B | g s *
P T Sl . W/ ELCIcLO DIARIO DETECTA. | L ELCICLO SEMANAL APRENDE,'/ f/ ('VALIDACIGN EFECTIVIDAD CONTROLES: GFUNCIONAN LAS ARMAS? [5-04 + 5-05))
e : ™ = ™ Sin las 10 actividades : Sin las 10 actividades : (" $-04- REVISIGN EVENTOS ) (" $-05-PRUEBAS ACCESO )
S-06 - REVISION INCIDENTES $-10 - REPORTE SEMANAL les, el SOC repite * les, el SOC repit 4 "
& LECCIONES APRENDIDAS POSTURA SEGURIDAD DATOS e f,.sli's',’ms e,:f,fései os .?,EE,..":; woiss. o L
*., La excelencia operacal ;| — es hacer mejor AN
it .. hoes hac:r me&or  cada semana. ‘l
*-..  cadanada. : 3 : -
= : > i OUTPUTS:
i s R e ) Hallazgos |~
-" . Taxonomia | _
i Insight B: . . 5 Efectividad | —
4 mas® Prueba de controles Verificacion retrospectiva: Pruebas proactivas de acceso y Revocaciones |—
4 bi ¢Cada revocacién gener6 un usage rights en docs altamente Brechas |
; 3 etecta cambios bloqueo efectivo sensibles con usuarios Logging [~
. Andlisis estructurado de S externos (Entra ID, etc.) (RMSAccessDenied) en Audit Log? autorizados/no autorizados. Riesgos [
mcﬁf’?ﬁ:ﬁ (igrrlr‘ad?s (tqaydsad ;alz, a 23@&&0 fed CORI'IIAI.I(;III:a_C‘IO‘I‘Ia gue degradan MIP. \_Fallos = incidente critico. ) \Deteccion de degradacién silenciosa. Cuentas |
VMTTR, € Eq ividad). : jE Iva: estado AL, me !'IC S, & ’”.ﬂ‘gh’t D: Repurie —
Definicién de acciones de incidentes, tendencias, acciones 7 . B =
: : : b y Sesidn semanal como ritual de ((KP: % REVOCACIONES EFECTIVAS ) o
K\ mejora (NIST CSF: RC.IM). ) \_iesgos, plan siguiente semana. ) / equipo para la mejora continua, \ / -

l @SCavanna
TTTT[TTT[TIT[TTT] | LA
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LA GDBERNANZA MENSUAL: 10 ACTIVIDADES QUE DEMUESTRAN MADUREZ ANTE CUALQUIER AUDITOR, REGULADUR 0 BUARD
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l'nsught E: Los entregables mensuales como legado deben
g C(aﬂ) & interpretarse como prdctica dptima recomendada,
G

RN |

CONCEPTO 5: LA CUSPIDE — REPORTE EJECUTIVO Y CUMPLIMIENTO [M-08 + M-10) CIS0  BOARD d AUDITORES / CONCEPTO 2: AUDITORIANA & METRICAS DE EXCELENCIA [M-03 + M-04) -
ARTEFACTOS ESTRATEGICOS PARA AUDIENCIAS CLAVE DIRECCION REGULADORES LTENEMOS EVIDENCIA FORMAL Y CUANTIFICABLE? i
M-09 - REPORTE EJECUTIVO MENSUAL M-10 - REVISION CUMPLIMIENTO CON ] M-03 - AUDITORA FORMAL AIOTOS [ M-04 - REVISION METRICAS MTTA Y -
RIESGO DATOS NIST CSF 2.0 ADMINISTRATIVO Optimizing MTTR (CONSULTIVO) -
- @ @ @=—| Autoevaluacién mensual del | i .£ﬂ:. T
Consolidacién de métricas de = elstado dmrlnsgrt_:lglsel:z;l‘l)neado D Autoevaluacion mensual del z ]
|| riesgo, incidentels Ey cn;}%g% 2= fun":m ! " estado de madurez alineado al A MTTA MHT;‘R s
Y rograma para el Boar . His o NIST CSF *Nota: Objetirec y mitricas 3on
Esx'as!?;ica ?N:Er'l"d':' métricas consultivas. Cmif"ﬁ?;:m g -h::ersr:mm cosmu(l:'usn ioooﬁcul Microsoft. blper, = M;ﬂ:;,nm l—l

CONCEPTO 3: PREPARACION Y RESILIENCIA (M-05 + M-06)

A CONCEPTO 4: SOSTENIBILIDAD DEL PROGRAMA (M-07 + M-08)
¢ESTAMOS LISTOS PARA EL PROXIMO INCIDENTE REAL?

¢ES TECNICAMENTE SOLIDO Y FINANCIERAMENTE VIABLE?

M-05 - EJERCICIO TABLETOP: M 06 REVISION COBERTURA P M-07 - OPTIMIZACION COSTOS M-08 - VALIDACIGN INTEGRACION
INCIDENTE FUGA DATOS B 7 / LOGGING & RETENCION PURVIEW-SENTINEL-DEFENDER
N mg Iﬁflﬂ t c E
%- Simulacién “costo por ucuario ﬁ‘ ﬂ‘ Integracion
A : Sentinel
Realizaciéon |'|'\|'|s(l|a|Adce“"a 3 Inventario Reposnlorlos / proteg:da i -, — {8
escenarios de amenaza relevantes Venficaclén del inventario de repositorios " métrica concultiva para Andlisis y optimizacién de costos entre Validacién técnica y prue de la correlacién
para ejercitar la respuesta del equipo. cubiertos y vigencia de credenciales del ju!'t:F car ROI interno. Basic y Analytic Logs en Sentinel/M365, de eventos entre las soluciones
*Nota: Recomendacion consultiva. scanner local. alineado con guias oficiales. integradas.
CONCEPTO 1: GOBERNANZA TAXONOMIA & CIFRADO (M-01+ M-02) CONCEPTO 2: AUDITORIA & METRICAS DE EXCELENCIA (M-03 + M-04)
¢L0S FUNDAMENTOS DEL PROGRAMA SIGUEN VIGENTES? . ZTENEMOS EVIDENCIA FORMAL Y CUANTIFICABLE?
M-01 - REVISION INTEGRAL M-02 - EVALUACION EFECTIVIDAD Ingight 8: ; M-03 - AUDITORIA FORMAL CAMBIOS M-03 - AUDITORIA FORMAL M-04 - REVISION METRICAS MTTA Y
TAXONOM{A SENSITIVITY LABELS CIFRADO PERSISTENTE &l escenario taéletop ec || ADMINISTR?TIVOS il CAMB[OS ADMINISTRATIVOS | | MTTR (CONSULTIVO)
7 i | b xportacién y correlacién - lcul I
iy Rewzlon menfutal de ; Venﬁcaclgn de ?tsnlos de conmll?vc, pero esencial | | E. mepnsual e eyventos p 1 gmmclan n{ensual @ m:, 0 Eea?eés;:snﬁsdig }:imfa
i :::_‘J:Jt:ﬁ)syrigall’laazoggs ¢ ';?,’E,ans su:a;:“,‘:’ h?s ; 4 para avita evitar fallos en | 7 con tickets de cambio aprobados. de eventos admin =~y KPls de cobertura/tickets.
operativos (S-Ozg Propuesta formatos no cubiertos incideu tes "Gﬂ/ef- ! cs:;l;thlag % E:Igelfr:; Ds .ﬁrmado para auditores ::r:;m :-;oo: ||i'§|;§té;°s MTTA MTTR lmwﬁglm m:‘m {-nulm-u
o me:l d;! cambios para Cobertura Informe de cobertur ; ‘ \ ﬁ::;thl&: o Registio ﬁ":ad o p s B ORJETIVO MADUREZ (CONSULTIVO):
e Koo, N sk ol /A s
. Q J @ b -
| S m oty g e @ OBERNAR ES AR ]
] proteger” y que ‘la proteccion funciona” g Incight Core: Sin gobernanza mencual, la excelencia
E simultdmneamente. @ p h

~ 4 Zeerath:a e un “platillo vacio” ante el Board y auditores. |
@; I,C;)\\ e requiere tanto hacer como demostrar. =

OPERACION TECNICA (CICLOS DIARIO/SEMANAL) ARTEFACTOS DE GOBERNANZA (CICLO MENSUAL) e ——— —+
FUNCIONALIDAD INVISIBLE. EVIDENCIA DEMOSTRABLE

1 -1 El ciclo diario protege. El ciclo semanal optimiza. El ciclo mensual demuestra madurez. @SCavanna
|t BT R AR R BRARY ! | | I | T TR | J



CUANDO LA ALARMA SUENA: 5 PROCEDIMIENTOS DE RESPUESTA QUE SEPARAN LA CONTENCION DEL CAOS
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iy TRIGGER:
- - ALERTA HIGH/CRITICAL 0
INCIDENTE SENTINEL

| |

TIEMPO TRANSCURRIDO:

EL COSTO DE LA DEMORA ES EXPONENCIAL s

CORE INSIGHT: Un incidente de datos no espera. 1

Estos 5 procedimientos no son guias, son ALGORITMOS  Insight C: La

DE DECISION pre-disefiados. La diferencia entre ejecucion de AH-B
contencion y caos es la ejecucion ensayada de este fluj efine la cultura
del SOC. 'Contener
primero’ es una

Cll

AH-C: ANALISIS FORENSE
(RECONSTRUIR LA HISTORIA)

&

N

Metddico y Exhaustivo. Sin ventana fija.
Herramientas: eDiscovery, Audit Log Extendido, Sentinel Correlacién.
Output: Informe Forense Complete & Cadena de Custodia.

~

T=0
TRIGGER ﬂ
[ AH-A: INVESTIGACION DE ALERTA CRITICA |
(TRIAGE & CONTEXTO)
T+15m
Triage
G e

T+1h B|°ques ase L; OH:E 0 m
Contencion  (Tuning) Fas(ea%‘?{;cmﬁm
(AH-B)

DOCUMENTAR NO

FP & TUNING (Falso Positivo/RIA) VP
SEMANAL CONFIRMADO?
T+4h (Blogue 5)
Forense s
Preliminar sf (Incidente Real)
AH-C: ANALISIS FORENSE
. (RECONSTRUIR LA HISTORIA)

T+24h Insight B:
Com. La ventana de
Ejecutiva 727 (¢j. GDPR) es

una restriccion -

de diseiio critica

para organizar

la respuesta.
T+72h .
Notificacién
Legal/Post-Mortem

para el proximo incidente,

r N mentalidad de :
8 e CONTENCIGN INMEDIATA & | e No_ " iDATOS
(CORTAR LA HEMORRAGIA) activa.  (~ INVOLUCRADOS? =]
PRINCIPIO: LA CONTENCION NO ESPERA AL DIAGNGSTICO. /
Ventana Recomendada: < 1 Hora bs[ (GDPR, CCPA, etc.)
B & -
() 7\ AH-D: ESCALAMIENTD LEGAL Y COMPLIANCE -
ﬁ N (EL PUENTE TECNICO-JURIDICO) =
l . l l @ Bloque 3 C%t:rdilfl‘acién c%n LelgaIIDPO. —’@ ]
asificacion Regulatoria.
(e Activacion Notificagién (Plazos a}?ﬂf’g"
(Mejora
REVOCAR  BLOQUEAR PRESERVAR NOTIFICACIGN Continua)
ACCESO CUENTA EVIDENCIA INICIAL
(Purview/RMS)  (Entra ID) (Audi:llslsgtinel (CIS0/Legal) > ﬂ =
\ 0 —
[ AH-E: COMUNICACION EJECUTIVA'Y POST-MORTEM | E
CIERRE ZEXFILTRACION (CERRAR EL CICLO)
INTERNO & CONFIRMADA 0
POTENCIAL - =
(Alcance LEGAL? NO =
Limitado) / @
si | comunicacioN POST-MORTEM
(Impacto Mayor)  igight E: EI post-mortem no EJECUTIVA (72h Recomendada)
es un trdmite es C’ mecan,‘sma (24" Recome“dada) Causa RaI'Z, Acciones Bloqueg
ue Fortalece ,e! sistema Narrativa de 6 Puntos Correctivas, (NISTCSF) ~
4 para el Board Feedback al Modelo |

/\ NOTA CONSULTIVA:

Ventanas temporales basadas en mejores practicas de industria, no son un estandar oficial de Microsoft. Adaptar al contexto organizacional.




EL TABLERO DE CONTROL: 11 KPIs QUE MIDEN EXCELENCIA Y 6 SENALES QUE ANTICIPAN EL FRACASO
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NOTA IMPORTANTE: EI modelo presentado (KPls, sefiales, umbrales, benchmarks) constituye una PROPUESTA GONSULTIVA basada en buenas précticas de industria (ej. NIST CSF), NO es un estandar oficial emitido por Microsoft para Purview, Sentinel, Azure RMS o Defender for Office 365.

A

!
11_

H(lHIZ[INTE PRESENTE: TABLERD DE 11 KPIs PRIMARIOS (¢COMO ESTAMOS HIJY"]

Miden la excelencia operacional. Reporte a stakeholders.

A A L

]

A

>

Insight A: Segmentar KPls por

B(INI:EPT(I 1:VELOCIDAD [DETEIICIﬂN Y CONTENCION)

MTTA — CRITICAL
Target: <1h Consultivo

Actual:

45m
Mejorando

MTTR — CRITICAL
Target: <4h Consultivo

Actual:

2h 30m
Mejorando

90 HicH

Actual:
3h 10m

3

=9
5 3h10m <
%7 & 5.

Actual:
6h 45m

= e
Tendencia 3 meses es mds robusta que valor puntual. Benchmarks consultivos.

MTTA—HIGH /

Target: <4h Consultivo

MTTR — HIGH
Target: <8h Consultivo

audiencia es prdctica
recomendada, no norma
| Microsoft.

~

@/

—b, -

Estable
(-\

™ Insight C: E1 Anti-KP.
| Evitar incentivos perversos
‘ midiendo lo incorrecto.

e

Degradando

P

® ) ‘

refleja criticidad consultiva.

x 5
2 v - CORE INSIGHT:
CONCEPTO 2: COBERTURA Y CALIDAD (PROTECCION Y PRECISION) Un .5:06 que
COBERTURA CLASIFICACION RATIO VERDADEROS POSITIVOS (VF)  INCIDENTES CONTENIDUS SIN PERDIDA | ‘;f; ;&%ﬁ:"
| Un SOC que
>95% | también tiene
Ote’lteu\'0 sefiales
{ [ onéultiva) PREVIENE,
Tamafio del escudo. Precision del radar. Ultima linea que aguanta.
o % docs clasificados. % alertas reales. Cifrado persistente efectivo.
CIJNEEPTU 3: GOBERNANZA Y CONTINUIDAD ol e|( BUN@(] Al [__PAHTEM]HMAEIGN @)
' CAMBIOS AI]MIN APHUBAI]I]S 1Illl% 100% } EllUIPB CI}N FﬂRMACIﬁN GUMPLETAI]A 92%
> {Recomendado cumplimiento) . En
' UPTIME CONECTORES 99.8% 15 >90% (Ref. Consuliva) )
T A AT S o Tt B W, ?Rg:fj goygsultwa) - Y
TENDENCIA AUTO-LABELING /7 [ CONCEPTO 5: LECTURA INTEGRADA Y DIAGNGSTICO (PATRONES CONSULTIVOS)
Tendencia Positiva ‘ B connni
® socalen | soc SOC RAPIDO PERO CIEGO (Buen MTTA, Mala Cobertura) ‘
| | bt S0C EXHAUSTO (Buen VP, MTTR Degradado) :
l ht D: Fi d i uame /
\ (ﬁfm/Sem;iitjmzrsu:‘)rewsmn e | S8 S| 500 MADURD (KPIs Estables, Sin Sefiales Activas)

0 =="2

E=HIZIHIZ[]HTiE FUTURO: SISTEMA DE ALERTA TEMPRANA (6 SENALES) (2QUE ESTA POR FALLAR?F

Anticipan problemas antes de incidentes. Monitoreo proactivo. !

15

v

N

| SERAL 1: CATDA COBERTURA CLASIFCACION

Umbral
\ | == Caida > 5% vs mes anterior  Orientativo L
_Ij i 131

SEHAI.Z AUMENTO ABRUPTO DE FALSOS POSITIVOS |
~> Aumento > 10% enratioFp  Umbral  [RA - =)

Onentatlvo
_TF“ — J&L
| SENAL 3: CAIDA VOLUMEN AUDIT LOG \!,

> Desviacién negativa Umbral —
{ ¥ sagmflcatlva vs linea base Orientativio‘\ |

— T

a

. 51

| SENAL 4: CRECIMIENTO SOSTENIDO MTTA

- Tendencia negativa
~ 3 meses consecutivos

=L
‘ 1 SENAL 5: RECURRENCIA INCIDENTES TIPO
- Mismo vector/actor repetido
l{ sin mitigacion rafz

I

| SENAL 6: CERO REVOCACIONES CON
INCIDENTES ACTIVOS

U 1

{ = Inactividad en respuesta técnica crmca

[l
1L
A

Insight E: Conexidn Financiera.
Cdiculo de RO! basado en KPIs histdricos
es metodoldgico/consultivo.

+—

!nsrght B: La sefial
— mds peligrosa.
Infiere confiabilidad
de todo el resto.
(Ref. Consultiva)

®

<

@SCavanna



EL MAPA NORMATIVO: 35 ACTIVIDADES ALINEADAS A NIST CSF 2.0 — DE LA OPERACION TECNICA AL LENGUAJE UNIVERSAL DE CIBERSEGURIDAD
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= =
| ,— _I /,// -.._\\\ " . _ |
Core Insight: NIST CSF 2.0 es un framework flexible S @ T L U E ;::’g?falbt;fc’l:‘;s;?uarz 2'0':0 Yy
que apoya la traduccion de actividades operativas -~ Validacién Revision "~ o : . 5
del SOC en términos comprensibles y alineados a | // cambios admin )/ taxonomia \’\:,——‘ CO”S“&IVOS, no estdndar 0

estandares reconocidos por reguladores, auditores, / D-10 P M-074 Microsoft.
aseguradoras y boards. / Actualizacién Optimizacion

,/fahlem operativo . costos logging \
Subtexto estratégico: Este mapa es un modelo / - / 4 M-10 \/—\ Concepto I: GOVERN envuelve
consultivo para alinear lenguaje operacional con ki / Wi @ \
comunicacion estratégica, no un estandar oficial. Post-mortem y /' semanal postura

GOVERN
GY)

CSF2.0

Revisidn \
= | comunicacién

cumplimiento | contextualiza todas las
= M-05 .
= Ejercicio @
tabletop fuga \S,

nciones (segin NIST CSF 2.0
" - IDENTIFY
E Leccig_l-\g: i
= Insight A: Perfil de Cobertura "% [.

\
\
. $-02 ; :
! @ Tendencias cambms) ® :
— clasificacién =
j n_//
= Consultivo. La distribucion no t 4|
uniforme es la firma del =1 . uente:

1
B
]

V™ |
N =
A\ RECOVER
AN

|

I

I

1

I \

1 S

! Puente: D-07

i Detecta brechas \

ly valida v

gobernanza --~ Y,
~ 1

L M-06
i) @ Cobertura =
i IP Scanner

i Insight B: Actividades Puente,

] Conectan funciones primarias |
1 - con secundarias, revelando
, =

|
Verifi :
= 4 : 1 erificarespuesta .-} 4 . ?
modelo (DETECT es el nicleo ¢ min @ \ e te 4 g @ Valdaci interdependencias.
- operativo). logal oogal o L ! Azure RMS

I
D-01 1
D-02 Revision p-02 [
Revisién alertas PurviewMonitoreo /
Audit Log J
D-03
Correlacion
Sentinel

\\ §-03 =
Validacion
auto-labeling

g $-05
/ @ Pruebas acceso
controlado ]
"""" 7o) 509
Revision cuentas
=/ privilegiadas —]
Y

‘ %@ Integridad bt " : ”
f M-02 % :
conectores W02 N \ Insight C: Ausencia Intencional.

= AH-B
Contencion: @
revocacion
= AH-C Y
Anslisis @
; I forense datos S
Ny -~ S
Escalamiento
— legal

Revision
D-06  revocaciones /

N l 4
.:>-4>
RESPOND

Tuning (
falsos positivos

- . o ) gy Cifrdopersistene Areas como ID.RA, PRAT, RCRP —
T — Correlacion @ Validacién \ no se cubren en profandiéad en
e | S gt p 'M-03 este modelo operativo consultivo
@ DIARIA (AZUL) | D-05 . 508 uente: M- y
. s . >
; @ SEMANAL (VERDE) RN B el ot s mrser\:;sr;:; @ @ caal:e?tfl]mogging Valida deteccion Y
| @ MENSUAL (MORADD) = 0-07 501 confirma proteccion

|
g | funcién es proporcional a la densidad de Integridad S0 Tuning
ﬁ_f,_ © AD-HOC (RDJ0) JL actividades (modelo consultivo). conenss T"'éi:,?ﬁ':ﬂhs positivos @S vanna




DE JUNIOR A LEAD: EL PROGRAMA DE FORMACION QUE TRANSFORMA CONOCIMIENTO TRIBAL EN COMPETENCIA VERIFICABLE Y AUDITABLE
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[ T] ’iil [ T]
PROGRAMA DE (L Hih Bl
FORMACION

ESTRUCTURADO

CORE INSIGHT: El modelo operativo es inutil
sin competencia verificable. Este programa es
el prerrequisito del modelo, transformando
fragilidad tribal en resiliencia institucional.

[ NIVEL 3— ANALISTA SENIOR / LEAD SOC: LIDERAZGO OPERATIVO (Mes 6+) |

ejecutiva y respuesta compleja.

Route, Expert) (8-10h
2. Docs: SOC Optimization (2h)
3. Docs: Deploy IP Scanner (3h

Focus: Vision estratégica, gobierno del modelo, comunicacion |

1. Sentinel Ninja Traininf (Community

4. CISA Expanded Cloud Logs Playbook (2h)/Se

M-09) Reportes
Ejecutivos

Liderazgo
TODAS D, S, M, AH

HABILITA: M-05) Liderazgo Tabletop
%'gg%’}égﬂo AH-D) Escalamiento l?gal
Mapeo Consultivo -

f

1 ) | NIVEL 2— ANALISTA MID-LEVEL: OPERACION AUTGNOMA (Meses 2-6) | | & Bros pict isob et MBI 20 g
=y =y e Focus: Transicidn critica: de “ojos” a “cerebro + manos”. i i .
P = = B :' Interpretacion, correlacién y accion auténoma. Ak e @”' E:D "" t;'{g:;gﬁ: 4
CONOCIMIENTO TRIBAL COMPETENCIA INSTITUCIONAL 3 D e e O bide (41) L e hiine g
(Fragil, No Escalable) (Resiliente, Auditable) 3 Docs: Auto-lahelrng (2h) S AUTONOMA Evidencia generada: Completa |
Depende de personas clave. La competencia esta en el 4 l]ocs: Search Audit Log (2h) RUTINARIA & Sentinel Ninja Expert 2
Si se van, la operacion cae. sistema y la evidencia. ' : : g L2} 8-10h (Community), Certificados =
5. Docs: Best Practices Sentinel (2h) Liderazgo Tabletop, =
6. Video: Sentinel Deer Dive (1h) | Reportes Formales = =
NIVEL 1 — ANALISTA JUNIOR: LOS FUNDAMENTOS (Semanas 1-4) 1. Blog: Compliance Alerts (45m) l ¥ = g
Focus: Comprender fundamentos y ejecucion basica bajo supervision. ~16h Inversion poiomas s @ Autonomia Operacién = 2|0
mertos iy PASTL R, HABILITA: Dio)yS(io) WP >Rt [EE
1. SC-900 Certificacion (6-8h) ) COMPETENCIA : & (Ciclo D+$) |S &
2. Docs: Sensitivity Labels (2h) BASICA Sentinel Nina =4
3. Docs: Audit Log Activities (2h) \- SUPERVISADA Participacion _ (Community =)
4. Video: Mechanics MIP (30m) B Supervisada  Route - Niveles, =]
5. Docs: Teams/Groups Labels (1.5h) 3h i X Tabletops 8
6. Docs: RMS Usage Rights (1.5h) ‘ ‘ ! ‘ ‘ l rx
~15h Inversién 1.5h TITITID MODO:
[ i s Ejecucion
.& o » | Bisica
Transcripcion SC-900, Supervisada
Badges MS Learn e

Transcripcion SC-900 (Oﬁcialﬁ

| Badges MS Learn (Verificable) \

PORTAFOLIO DE

Sentinel Ninja Community Route (Reconocimientoﬁ

EVIDENCIA AUDITABLE

Registro Interno de Formacidn ")

(SOC2 / Reguladores)

Actas de Tabletop Firmadas\

nsight A: Inversion Real.

~50 horas totales distribuidas
en 6 meses transforman un
analista junior en un Lead
competente.

i

ECOSISTEMA DE EVIDENCIA Y NOTAS TECNICAS

} Insight B: Recurso Pivotal.

v Sentinel Ninja Training
(Community Route) es critico
para el dominio de correlacion,
aunque no es certificacion formal
Microsoft.

| Ins}ght D: Anti-Patrdn.

La formacion exitosa mapea
a actividades operativas
concretas, no a cursos

genéricos de ciberseguridad.

‘ Insi‘th E: Indicador de
Madurez (Consultivo). La
progresién de niveles del

equipo sirve como KPI de
madurez del programa.

1

18



PROTECCION DE DATOS EN UNA CAPACIDAD ORGANIZACIONAL DEMOSTRABLE
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I 1 Incight C: Sincromia Formacidn—
Core Insight: El modelo no se implementa de golpe — se construye en capas. Cada fase genera valor propio y demostrable Implementacion. €l retraco en
antes de avanzar a la siguiente. Una organizacion que completa solo la Fase 1 ya tiene capacidad de deteccion basica Insight 8: Error comiin: Saftar faces formacidn impacta directamente
operativa. Una que completa la Fase 2 puede sostener una auditoria interna. Una que completa la Fase 3 estd en posicién tin ectabilzar la anterior. Mo avanzar la calidad de ejecucion en cada
de responder ante auditorias externas o reguladores. La Fase 4 es la optimizacidn continua de un programa ya maduro. & reportes ejecutivos cin un ciclo ace.
El error mds comin no es ir lento — es intentar implementar todo simultdneamente y no terminar nada. operative ectable. \
— A\ Aclaracian: El caricter secuencial y acumulativo es una recomendacion consultiva, no una limitacidn técnica impuesta por Microsoft ni 1% 3T P
D | existe documentacion oficial que prohiba la ejecucidn de fases en paralelo. La secuencia es prictica recomendada. >| NIVEL 3: Lead & Especializacion
L= —J
‘ Madurez Completa (Meses 4-6)
Incight A: Eccalabildad Ectructural. La arquitectura i > MVEL 2 Oporain & Lond e 3 Coumiiv) - Demostrable ante Evaluadores Externos

permite crecimiento, pero el diceia debe recpetar
limites y recomendacionec (Sentinel architecture).

Audit Log

=

Sentinel Azure RMS | | Oversharing

5 i = Primer R
i T

Taxonomia
Aprobada
V1.0

Auditoria
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