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DATA LOSS PREVENTION
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Microsoft Purview Data Loss Prevention (Advance DLP):
Guia Modelo de Excelencia Operacional SOG / SecOps

~— Fundamentos y Habilitadores ——-
& )

1/9 El Cerebro Normativo: NIST

Fuﬁdamenta

Ciclo Operacional y Mejora

CSF 2.0 = Zero Trust como Sistema
Operativo del SOC

Como los marcos normativos no son
“"cumplimiento” sino el sistema operativo
que estructura toda la actividad del SOC —
las 5 funciones NIST como engranajes, los
\principios ZTA como reglas del juego. )
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2/9 Anatomia del Stack:
Arquitectura Operacional
Microsoft Security

Despiece de los 4 pilares tecnolégicos
(Defender XDR, Sentinel, Purview, Entra)
con sus roles, artefactos de evidenciay
\flujo operacional de telemetria a cierre. ;.
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e - - ~ Métricas, KPls, K!ils y
| ! Mide | (Ll CEE)| Umbrales Operacionales
} I Dashboard consolidado de métricas con
» | objetivos, umbrales de alerta y acciones
' 25,/ : asc:lciadas — el lenguaje cuantitativo qliue
\ o P traduce operacion a riesgo empresarial.
! 3/9 El Pulso Diario: 10 _ 4/9 El Ritmo Semanal: | 5/9 La Revision Estratégica <’ \ . 4
.| Actividades que Sostienen Ahment'a Mejora Continua y Alimental  Mensual: Gobernanza, [ % .
-r . - - -y - » OH - |
la IJetch.:mn Gnn.tullua Uptlmlzac!n.n de Detecciones Madure.z.y Resiliencia 8/9 La Escalera de Madurez:
Las 10 actividades diarias Las 10 actividades semanales Las 10 actividades mensuales| g, De Reactivo a Adantativo
como un ciclo de vigilancia articuladas como un motor de como el ciclo de gobernanza Evaltia : p
24x7 — desde la cola de refinamiento: tuning, cobertura del SOC — KPlIs formales, pu— (4 Niveles)

incidentes hasta el handover
entre turnos, con énfasis en

Medicion, Madurezy
Capacitacion Transversal

ATT&CK, eficacia SOAR,
coordinacién cross-team y

\MTTA y conciencia situacionaI)

Retroalimenta

\reporle ejecutivo.

A T

S/

Retroalimenta

tabletops, alineacion NIST,
threat intel, RBAC y reporte

— — Gobernanza y Respuesta Critica

e
s 1/ 6/9 Modo Crisis: Respuesta
a Incidentes Ad-Hoc (EI

n Playbook de Guerra)

Las 7 actividades ad-hoc como un flujo de
escalamiento desde investigacion profunda
hasta post-mortem, con criterios de activacion

y estructura de lecciones aprendidas.

o

\de riesgo al Board.

Retroalimenta

Gapacita

Modelo de madurez del SOC en 4 niveles con
criterios observables por nivel, como hoja de

ruta de evolucion estratégica para el CISO.
h v,

# e
9/9 Mapa de Formacion y

Capacidades: Rutas de

© o e
Gertificacion x Actividades
0% @ Operacionales

Cruce entre las actividades operacionales y

los recursos de formacion oficial (SC-200,

SC-401, médulos Learn, blogs técnicos) —
\que’ aprender para ejecutar qué.

L J/

loje ap sajesiansuel] seden
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Infografia 1/9: El Cerebro Normativo — NIST CSF 2.0 x Zero Trust como Sistema Operativo del SOC

SISTEMA OPERATIVO DEL SOC: Una arquitectura viva de funciones interdependientes (NIST CSF 2.0) y principios de ejecucion transversal (Zero Trust) para la ciberseguridad estratégica.

GOVERN (GV) — FUNCION ENVOLVENTE Y ESTRATEGICA
Capa de gobernanza, gestion de riesgos y alineacidn de politicas

/ Define Roles (GV.RR-01)

Insight 1: GOVERN como 1
diferenciador de madurez; cepara Gestiona Riesgo (GV.RM-03) /

lo tdctico de lo estrategico. ’

ZERO TRUST: PRINCIPIOS DE EJECUCION (Cf]MU HACERLO)
Verify Explicitly (Lupa)

Validacion constante basada en evidencia, no en\
confianza. Contexto completo.

NIST CSF 2.0: ESTRUGTURA
FUNCIONAL (QUE HACER)

Ingight 3: Zero Trust no e un

s producto, es un paradigma de decision.
Establece Politicas

Least Privilege (Candado)
' @ Acceso minimo necesario (JIT/JEA).
Segmentacion y RBAC estricto.

Assume Breach (Escudo Roto)
Operacidn bajo premisa de compromiso.
Monitoreo continuo y segmentacion.

PROTECT (PR) + DETECT (DE) —
BINOMIO DE VIGILANCIA CONTINUA

Controles Activos (PR.DS, PR.AA, PR.PT)
Cadencia: Diaria/Semanal
(D-01a D-09, $-02, S-04, S-05)

Visibility & Analytics (0jo-Analitico)
Telemetria centralizada. Decisiones basadas
en datos y deteccion de anomalias,

Insight 2: DETECT (DE)
LA CMEMII0 DE VIGILANCIA CONTINUA

Monitoreo de Eventos (DE.CM, DE.AE)
Cadencia: Diaria/Semanal

Automation (Engranaje-Rayo)
Respuesta automatizada a eventos
conocidos. Orquestacion eficiente.

Threat Intel Feeds

RECOVER (RC) —
CIERRE DEL CICLO Y SEMILLA DE MEJORA

Restauracion y Aprendizaje (RC.RP)
Cadencia: Mensual (M-02, M-07, M-09, AH-07)

_RESPOND (RS)
MODO DE ACTIVACION POR DEMANDA

Andlisis y Contencidn (RS.AN, RS.MI, RS.CO) ‘

Cadencia: Ad-Hoc (AH-01 a AH-06) Evento Critico Detectado
Métricas MTTA/MTTR

N\ Un SOC que o gjecuta RECOVER repite

errores; uno que lo ejecuta evoluciona.

{a automatizacion fibera el juicio humano
J
para deciciones de alto contexto.



i ANATOMIA DEL STACK — Los 4 Com

|
I

ponentes Clave del SOC Microsoft y su Flujo Vital

MICROSOFT DEFENDER XDR

&3 Motor Central de Correlacion y Respuesta

¢% Gapacidades Operacionales:
+ Incidents Queue
- Attack Story (Narrativa Visual)
- AIR (Automatizacion Nativa)

Artefactos de Evidencia
+ Incident Timelines
+ Alert Classifications
- AIR Investigation Status
- Advanced Hunting Results

S
- ———————— ]

%’Imﬂllmﬂlﬂlllmﬂllll

o e AT T

&l cistema circulatorio del SOC:

- Data Connectors (Ingesta)

- Workbooks (Dashboards)

Artefactos de Evidencia
‘ + Analytics Rule Matches
+ Playbook Run History
- Workbook Exports

- Connector Health Logs

- SentinelHealth Tables

MICROSOFT SENTINEL "
{© Plataforma SIEM/SOAR Cloud-Native
| <% Capacidades Operacionales:

- Analytics Rules (Deteccion)
- Playbooks (SOAR/Logic Apps)

- SentinelHealth (Autodiagnéstico)

| MICROSOFT ENTRA ID

e Caglamdades Operacionales
ign-in Logs (Autenticacidn)

- PIM (Acceso Just-in-Time)

il

+ Sign-in Logs (w/ Risk Level

L= i ‘ RBAé & Administrative Units (Segregacion) <
& ) Artefactos de Evidencia

- Conditional Access Logs

&% |dentidad, RBAC, PIM (Infraestructura Zero Trust)

i - Audit Logs (Cambios Administrativos)
1

« PIM Activation Records, Ru?e Assignment Trails

FLUJO OPERACIONAL VITAL — De la Telemetria al Cierre Documentado

INGESTA

Conectores Sentinel +
Seiales Nativas

l\ =>i>

DETECCION ALERTA
Analytics, ML, Cola Unificada
DLP, Identlty Defender/Sentinel

a

[ Critical/Alert
/\ Warning/Caution

TRIAGE

Priorizacion por
Severidad + Contexto

~ INSIGHT DOMINANTE

EI SOC Microsoft NO es una coleccion de

herramientas. Es un SISTEMA INTEGRADO
donde la pérdida de un componente

[ Critical/Alert
/\ Warning/Caution

critico (como la telemetria de Sentinel
o el contexto de Entra ID) degrada la
capacidad operativa global.

)

L=

INVESTIGACION
Attack Story, Activity
Explorer, Hunting

90

Evidencia Cruzada

L= ¢i ge corta, se pierde visibilidad.

MICROSOFT PURVIEW

{&} Proteccion del Dato y Compliance

¢ Capacidades Operacionales:
« DLP Policies & Alerts
- Activity Explorer (Registro Granularg
- Unified Audit Log (Registro Inmutable)
+ Insider Risk Management (Comportamiento)

Artefactos de Evidencia !
- DLP Alert Records |
« Activity Explorer Exports

- Unified Audit Log Searches
+ IRM Case Records N

G B B o o

RESPUESTA
Automatizada: AIR/Playbooks
| Manual: Analista

l“*.

El tejido conectivo: ke
gin identidad, no hay
contexto Zero Trust.

i ———————
R

CONTENCION
& REMEDIACION

CIERRE
DOCUMENTADO

POST-INCIDENT LOOP (Tuning + Lecciones + Reporte)




INFOGRAFIA 3/9: EL PULSO DIARIO — LAS 10 ESTACIONES DEL CICLO DE VIGILANCIA 24x7

El SOC no detecta amenazas — sostiene un estado de vigilancia continua donde las amenazas se hacen visibles. Las 10 actividades diarias

/C(JNGEPTI] 1: APERTURA — Reconocimiento del Campo de Batalla (D-01 + D-02)

R

D-01 Revisidn de la cola de
incidentes y alertas

Revisidn sistemética en Defender XDR y

Sentinel. Priorizacion por estado, severidad

y asignacidn. Validacion de resueltos

automaticamente.

Herramientas: Defender XDR Incidents,

Sentinel Incidents.

NIST: DE.CM-01, RS.AN-01

Evidencia: Historial de cola con timestamps.

—>

D-02 Triage inicial de alertas

(DLP, endpoint, identidad, correo)
Clasificacidn por dominio (DLP, Endpoint,
Identity, Office 365). Evaluacidn con contexto
completo. Verificacidn explicita (ZTA). C

Resultado: True Positive (Escalar), False
Positive aliocumentar , Informational.
Métrica: MTTA (calculado localmente).
Herramientas: DLP Dashboard, Defender for
Endpoint/Identity/Office 365.

NIST: DE.AE-02, RS.AN-03 /

/" CONCEPTO 2: VERIFICACION — Confirmar que el Organismo Funciona (D-03 + D-05 + D-UB]\ / /

-> Blogue 4/9
(§-02: Tuning)

A

D-03 Validacidn de salud de
sensores y conectores
Verificacion de conectores Sentinel operativos e

ingesta continua. Revisidn de dashboard de salud y

métricas. Escalar si Unhealthy.

Nota Critica: Actividad mis subestimada.
Sin conectores, las reglas estdn ciegas.
LTA: Visibility & Analytics.

Herramientas: Sentinel Health Monitoring,
SentinelHealth/Audit tables.

Evidencia: Connector health status.

D-05 Verificacion de acciones automaticas

ejecutadas (AIR / Playbooks)

Validacidn de que acciones automatizadas (AIR,
Playbooks) no generaron impacto no deseado.
Identificacion se pendientes de aprobacidn.
ITA: Assume Breach.

Herramientas: Defender X5I]R AIR, Sentinel Automation, Logic Apps.

NIST: GV.RM-03, PR.AA-D!

Evidencia: AIR investigation status, Logic Apps run history.

—> Blogue 2/9
(Sistema Circulatorio)

O

o

/Cl]NlJIEPTU 3: OBSERVACION ACTIVA — Cazar lo que las Reglas No Ven (D-04)

N

= Bloque 2/9 (Cola Unificada),
- Bloque 7/9 (MTTA)

N

/

/

MTTA

(Tiempo Medio Asignacidn)

.\ (Velocidad Resp

METRICAS DEL PULSO

9/ #

(Generadas por el Ciclo)

Cumplimiento SLA % Anomalfas Dashboard

no son tareas aisladas: son las estaciones de un circuito que genera deteccién como resultado emergente de su ejecucién disciplinada.

/BI]NCEPTU 5: CIERRE Y CONTINUIDAD — EI Handover como Acto de Responsabilidad (D-IO)\

- Bloque 3/9 (D-01 Next Shift),
- Bloque 8/9 (SOC Maturity differentiator)

D-01 Revision de la cola...
(Turno Siguiente)

bo) .:i

D-10 Registro operativo y

handover entre turnos

Transferencia de contexto para continuidad 24x7
Shift report como evidencia y checklist de cobertura.
Nota Critica: Handover deficiente reinicia el ciclo
desde cero.

ITA: Assume Breach (adversario no espera).

NIST: RS.C0-01

Evidencia: Shift report archivado, confirmacidn de
recepcion.

Ratio FP/Total
(Calidad Deteccién)

D-09 Validacién de cambios
recientes en politicas de seguridad
Verificacion mediante Unified Audit Log de
cambios no autorizados en politicas DLP,
analytics rules o configuraciones.

hunting.

ITA: Verify Explicitly

Herramientas: Unified Audit Log.

NIST: DE.CM-01, PR.PT-01

Evidencia: Audit Log searches.

I]-l}4 Monitoreo de actividades
andmalas de usuarios y endpoints
Actividad proactiva. Uso de Activity Explorer,

Advanced Hunting y Insider Risk Management para

Hallazgos: Amenaza real (Escalar a incidente),
Patrones nuevos (Alimentar reglas).
ITA: Visibility & Analytics

q

Herramientas: Purview Activity Explorer, Advanced

HuntianE. Insider Risk Management.
NIST: DE.CM-03
Evidencia: Activity Explorer exports, AH queries.

—

- Blogue 2/9 (Tools)
- Bloque 4/9 (S-02: New Rules)
- Bloque 6/9 (AH-01: Deep Dive)

J

( Sit

Fatiga de alertas: adversario interno combatido por D-06.
Handover: contrato de continuidad, no email de cortesia.

/BUNGEPTO 4: GESTION DEL FLUJO — Control de Calidad y Velocidad (D-06 + D-07 + D-OB]\

D-06 Gestidn de falsos

El circuito late: si una estacidn se
apaga, el pulso se debilita.
Cobertura innegociable: al final de
cada turno, las 10 estaciones

deben haber sido visitadas.

Fatiga de alertas: adversario interno
combatido por D-06.

O

L e

O positivos confirmados

(Dl

Procesamiento formal de FPs: documentacion,

dismissal, encolamiento para tuning. Combate g E E
|a fatiga de alertas.

Métrica: Ratio FP/Total (Tendencia)

Herramientas: Alert lunﬂg Sentinel _)(g-lal‘};l;-g;?mnds & Tuning)
NIST: DE.AE-04, DE.AE-01 -» Blogue 7/9 (FP Ratio)

Evidencia: Alert dismissal logs.

D-07 Seguimiento de incidentes
abiertos (SLA/OLA)

Revisidn del envejecimiento contra umbrales SLA
definidos. Escalamiento si se esceden.
Métrica: Cumplimiento de SLA (consultivo/definido
or SOC)
erramientas: Defender XDR, Sentinel
NIST: RS.AN-03, RS.C0-01
Evidencia: Incident aging report.

= Blogue 4/9 (8-01: Trends)
= Bloque 7/9 (SLA Compliance)

D-08 Revision de dashboards SOC e
indicadores criticos

Verificacion de conciencia situacional en Workbooks y
Power BI. Identificacidn de anomalias no reflejadas en
alertas.

Métrica: Anomalias de dashboard.

Herramientas: Sentinel Workbooks, Power Bl dashboards.
NIST: DE.AE-04

Evidencia: Dashboard captures.

- Bloque 4/9 (S-01: Trends)

4




EL RITMO SEMANAL — 10 ENGRANAJES DE REFINAMIENTO QUE TRANSFORMAN OPERACION EN INTELIGENCIA

Lo que el SOC hace cada dia lo mantiene vivo. Lo que hace cada semana lo hace mas inteligente. El ciclo semanal es el motor de refinamiento que transforma
datos operacionales brutos en capacidad de deteccion mejorada, cobertura expandida y visibilidad ejecutiva.

(. v ~
- AFINAR EL OIDO — Tuning de Detecciones y Gestion
- del Ruido (S-01+S-02)
El primer eje ataca el Before After
- deshalance entre senal
y ruido. i "ll' "|||"
= N O I =
7 $-02 Tuning de reglas de
‘ deteccion (Analytics Rules
alln / DLP Policies)
S-01 Andlisis de tendencias de —»| Ajuste formal basado en FP/FN acumulado.
alertas e incidentes Pasos: Revisar Log FP Diario (D-06) — Identificar Ratio
S T el FP > Umbral - Ajustar Condiciones con Versionado
Lectura epidemiologica: ;Qué crece? - Validar en Simulaci6n -> Documentar Cambio.
¢Donde? Insumo para $-02. )| fidencia auditable: Rule versioning, Tuning notes.
(\
an )
PROTEGER LA MEMORIA — Integridad de Logs, Retencidn
y Cuentas Privilegiadas (S-05 + S-06)
Protege actives == Proteger la evidencia
intangibles criticos: |‘ i = | e L
memoria forense —L2L2UOIO
y confianza en
1 identidades. ollollo
- ‘
BN - L=
oflo oflo[\\ € 2
$-05 Validacion de integridad $-06 Revision de cuentas privilegiadas
de logs y retencion y actividades asociadas
Verificacion de fuentes criticas, sin gaps Revisidn de actividad de roles elevados
de ingesta. (Global Admin, PIM).
CGumplimiento regulatorio (GDPR, PCI DSS). Foco en uso anomalo y expiracidn.
Un gap es un hallazgo de alto impacto. Operacionaliza Least Privilege.
\ T/

| |
Expande la capacidad del SOC [ ]
en amplitud de deteccion y =i
velocidad de respuesta. i
¢ — MITRE ATTRCK
e =
e $-04 =) §-03
Revisidn de cobertura z — | Revisidn de eficacia de
MITRE ATT&CK = © @] automatizaciones (SOAR)
Evaluacion semanal contra el framework. | Evaluacidn de playbooks Sentinel y
Entregable: Heatmap actualizado, lista de acciones AIR
puntos ciegos, plan de nuevas reglas. Métricas: Tasa de éxito, tiempos de
¢Contra cudntas técnicas tenemos ejecucidn, fallos, override manual.
deteccidn activa? \La automatizacion se degrada si no se revisa.

i AMPLIAR LA VISION — Cobertura ATT&CK y Eficacia de

Automatizacion (S-03 + S-04)

Afinar el instrumento Pintar mds verde cada semana
Architects Daughter Architects Daughter
(- =ty
TRADUCGIR A LENGUAJE DE RIESGO —
- El Reporte Ejecutivo Semanal (S-10) -
-
< »
— B
Todo el refinamiento semanal converge en el artefacto
que traduce operacidn técnica a riesgo empresarial. I
puente estratégico.
1. Seméaforo ejecutivo (Verde/Amarillo/Rojo) - Comunicacidn instantanea
2. Métricas clave: MTTA, MTTR, volumen - Evidencia cuantitativa 4l
3. Incidentes relevantes - Impacto de negocio y acciones
4. Tendencias vs. semana anterior - ¢Mejoramos o empeoramos?
5. DLP: Top riesgos y datos sensibles - Dimensidn de proteccion de datos
6. Acciones tomadas (tuning, playbooks) - Evidencia de mejora continua
1. Recomendaciones para la semana siguiente - Prospectiva operacional
\J L
De operacidn a estrategia
Architects Daughter
Q

| aprende.

SINCRONIZAR EL ECOSISTEMA — Listas, Incidentes
Cerrados y Coordinacion Cross-Team (S-07 + S-08 + S-09)

Asegura que el SOC

El SOC no opera solo

II Architects Daughter

no opera como isla,
se coordina y

= > o &
e T IAM  Data

$-08 Revision de incidentes
cerrados

Revisidn ligera post-incidente
para extraer patrones y
lecciones para tuning.

$-09 Coordinacion con equipos
de IT, Identity y Data Protection

$-07 Actualizacion de listas
allow/block

Revisidn en Defender y Purview.
Listas desactualizadas = Falsos
Positivos + Vectores Conocidos.

Alineacion para Zero Trust.
Entregable: Meeting notes y action
items.

Sincronizacidn semanal estructurada.

W,

EL CICLO SEMANAL SE ALIMENTA DEL DIARIO Y NUTRE AL MENSUAL <€




INFOGRAFIA 5/9: LA REVISION ESTRATEGICA MENSUAL — 10 PILARES DE GOBERNANZA QUE CONECTAN EL SOC CON EL RIESGO EMPRESARIAL

" INSIGHT DOMINANTE (NIVEL 1)

Lo diario mantiene vivo al SOC. Lo semanal lo hace mas inteligente.

El ciclo mensual es donde el SOC deja de ser un centro de operaciones

técnicas y se convierte en un érgano de gobernanza de riesgo
~empresarial, conectando con la estrategia de la organizacion.

S}

GOVERN

Capa envolvente de gobernanza
materializada en acciones concretas

" FUNCION NIST CSF 2.0 DOMINANTE

RECOVER RS.IM

'NIVEL 4: LA CIMA — Reporte Mensual de Riesgo y Postura de Seguridad (Comunicacion Estratégica)

M-10 Reporte mensual de riesgo y
postura de seguridad

@ Risco
;' EMPRESARIAL

Audiencia: CISO, Comité de Riesgo, Board.
Propésito: Decision, Inversion, Posicion de riesgo.
Estructura del Reporte
1. Resumen ejecutivo (Semaforo)
2. Métricas (Tendencia
3. Incidentes significativos (Impacto negocio)
4. DLP (Datos en riesgo) /
5. Insider Risk
6. Cobertura ATT&CK (Progreso/Gaps)
7. Cumplimiento regulatorio (Evidencia)
8. Riesgos emergentes
9. Inversiones/ROI —
10. Plan de accion (Accountability)

Influencia en la mesa
ejecutiva. Evidencia de
madurez consultiva.

\10 Secciones):

Estado

EL ESPEJO (Referentes Externos/Internos)
1 ( M-04 Evaluacion de nuevas )

[ M-03 Alineacion con
NIST CSF 2.0 y Zero Trust

-1

Evaluacion de controles
contra outcomes.
Entregable: Control mapping,

Llisla de gaps, plan de remediacién.‘

-

amenazas (Threat Intel)

M D
S p
Fuentes: MSTIC, Defender Analytics,
ISACs, CISA.

Entregable: Threat intel brief,
nuevas detecciones, cobertura TTPs.

(M-05 Revision de acces&

NIVEL 3: EL ESPEJO & LA EVOLUCION
(Alineacion, Adaptacion y Mejora Continua)

y roles (RBAC)

Validacion de roles (Entra ID
PIM, Purview Admin Units).
iCada persona tiene el

| acceso exacto que necesita?‘

M-05 Revision
de acceso y
roles (RBAC)

Validacion de roles (Entra ID
PIM, Purview Admin Units).

¢Cada persona tiene el
acceso exacto que necesita?

==
\ Puente entre el

mundo exterior y el
SOC (Insight 3).

G{‘Eﬁa “« B(ngdjzt; 4/9
@
c

A A A

LA EVOLUCION (ADN Operacional)

M-06 Revision de poll’ticas‘
DLP y sensibilidad

Alineacion con cambios

regulatorios/negacio.

DLP Analytics para blind
_spots predictivos.

M-09 Actualizacion de
runbooks y playbooks

Ciclo de actualizacion
ahmentadohfor: Gaps de
tabletops (M-02), Lecciones
aprendidas (AH-07).

) |_Cambios tecnoldgicos. o)

A

Fuga de datos,

SISTEMA DE ENGRANAJES (INSIGHT 5)

DIARIO — SEMANAL — MENSUAL

(Rapido)

(Intermedio)

(Lento/Potente)

FP diarios (D-06) = Tuning semanal (S-02) - Ratio FP mensual (M-01)

Hunting diario (D-04) = Nuevas reglas (S-02) - Cobertura ATT&CK (M-01)

Reportes semanales (S-10 x4) - Reporte mensual (M-10)

Ninguna frecuencia opera en aislamiento.

M-02 Ejercicios de simulacion de incidentes (Tabletop)

Miden preparacidn futura.
Escenarios: Ransomware, Insider Threat,

Compromiso de identidad.

Ll

(Playbook)

1. Escenario — 2. Activacion

3 [ B <
<

(Triage/Investigacion)  (Gaps)

Valor en los GAPS
revelados, no en “Easar
/ el ejercicio” (Insig

—> 4, Debrief — 5. Informe

t2).

(Acciones)

— Blogue 5/9 (M-09)

NIVEL 1: LA BASE — Medir, Respaldar y Optimizar (Fundamento Operacional)

M-01 Revision formal de KPIs/KRIs del SOC
12 meses

Histdrico de 12
meses obligatorio.
CISO ve tendencia,

000

O il

— Evaluacién contra objetivos. no dato puntual.
Veredicto mensual documentado.
©,, MTTA/MTTR (Desviacién = Capacidad insuficiente)
&2 Tasa de FP/Automatizacién (Reglas/Playbooks) - Bloque 4/9

% Cobertura ATT&CK/DLP Matches (Gaps/Riesgo emergente) (5-0115-02)4

M-07 Validacion de backup
y recuperacion

77 00 Prueba de_‘

) recuperacion-

2o simulada: valida

ez =3 que el backup es
e/ funcional.

Configuraciones criticas: Analytics
rules l(‘Sentinel). Politicas DLP
| (Purview), Playbooks/Workbooks.

[ M-08 Revisién de costos
y eficiencia

Q

&fv:lur de b
deteccion

Optimizar relacion costo/valor.
Analisis: Ingesta Sentinel,

Almacenamiento, Logic Apps.

N\

\

Herramienta de
negociacion presupuestaria
fundamentada en

) resultados (Insight 4).
\




INFOGRAFIA 6/9 MODO CRISIS — 7 FASES DEL PLAYBOOK DE GUERRA CUANDO EL ADVERSARIO YA ESTA ADENTRO

EL CORE: Las actlwdades dlarlas preparan para el momento en
que todo falla. El MODO CRISIS no se planifica, se ACTIVA.
Su ejecucion depende de la disciplina en las otras cadencias.

ACTO Il — CONTENCION Y ACTIVACION

AH-03: ACTIVACION

PLAYBOOKS (AUTOMATIZADO)

Orquestacion Especifica
(Sentinel Logic Apps):

Ransomware, Fuga de
Datos, Insider Threat

(AH-02 + AH-03)
- >
Bloque 3 ,
{wino) AH-02: CONTENCION
INMEDIATA (MANUAL)
Acciones Proporcionales y
Documentadas:
Aislamiento Endpoint,
Bloqueo Cuenta,
Revocacion Sesiones
ESTADO DE CONTENCION:
Bloque 4 VERIFICADO / PARCIAL / FALLIDO
(Semanal)

%

H

ACTO | — COMPRENSION INICIAL (AH-01)

ProtoodivlAsradle, Ea (

ACTO IV — PROFUNDIZACION FORENSE
Y AJUSTE (AH-05 + AH-06)

Caensoaciia. Cioczix Cioonag

Puatneuiats awoat fiaia tha
loatch Dedl) Lorgs

Uiioguksaio Procesbaidn, Al foenclirs,

/_- Radoesstigne Pringeitre 'LDQIS

ACTO Ill — ESCALAMIENTO
(PUNTO DE NO RETORNO) (-04) MULTI-FUENTE

PrAGL.ACTTL
CACHNDIEMISTIRN
BAUBO 1R
LASHTRS

—5| |

¥ 3 J
(GDPR/Regulatorio)

Identity Logs

| AH-05: ANALISIS FORENSE

Reconstruccion Total:
Unified Audit Log,
Endpoint Timeline,

Email Threat Explorer,

AH-06: AJUSTE URGENTE
DE CONTROLES

Bloqueo Inmediato de
Vector Activo:
Reglas Sentinel, Politicas
DLP. Documentacion
Obligatoria

\ Protocolo Predefinido,
No Decision Ad-Hoc

ESCALAR A:
\ LEGAL / PRIVACY /
CISO / BOARD

L

CRITERIO:
\ Brecha Datos Personales /

g

r meuodeTe o pahsees, »
agkectts e Findisa pondial

AH-01; INVESTIGACION
PROFUNDA DE INCIDENTE

Objetivo: Entender la Cadena de
Ataque ANTES de Contener

.

Impacto Financiero Material /

!L np.) rnido LazoLexel

Herramientas Clave:
Defender XDR (Attack Story)
Advanced Hunting (KQL),

| Purview Activity Explorer ]

Compromiso C-Level

v

SoC OPERATIVO

Herramientas Clave:
Defender XDR (Attack Story)
Advanced Hunting (KQL),

, eg RETROALIMENTACION AL SISTEMA OPERACIONAL ﬂ

| Purview Activity Explorer |

CIERRE DEL CICLO (AH-07)

ACTO V — APRENDIZAJE Y

POST-MORTEM

- =

A=

B

JI\

AH-07: LECCIONES APRENDIDAS
Y ACCIONES CORRECTIVAS

1. Linea de Tiempo Objetiva

2. Causa Raiz (5 Whys)

3. Qué Funciond / Qué Falld

4. Gaps |dentificados

5. Mejoras Runbooks/Playbooks




INFOGRAFIA 7/9: EL TABLERO DE MANDO — EL LENGUAJE CUANTITATIVO QUE TRADUCE OPERACION TECNICA EN RIESGO EMPRESARIAL

ACTO | —KPIs OPERACIONALES:
EL ESPEJO RETROVISOR DEL RENDIMIENTO (QUE PASO)

)

U
<15 min

MTTA MTTR MTTD INCIDENTES

(Mean Time to Acknowledge)  (Mean Time to Respond) (Mean Time to Detect) CERRADOS/ABIERTOS
1 MEJORANDO = ESTABLE J. DEGRADANDO 1" MEJORANDO
TASA DE AUTOMATIZACION 1 MEJORANDO  RATIO FP/TOTAL 1 MEJORANDO
G ) G )

40% Objetivo: >30% 12% Objetivo: <15%

OVERRIDE RATE DLP —> ESTABLE  COBERTURA ATT&CK 1 MEJORANDO
@ D) 75% D
8% Objetivo: <10% Objetivo: >70%

Miden rendimiento pasado, no predicen el futuro.  Ningiin KP! individual cuenta la historia completa.

SEMAFORO EJECUTIVO

@ VERDE: POSTURA SOLIDA. SOC EFICAZ.
INVERSIONES CON RETORNO.
(Todos KPIs dentro de objetivo. Ningiin KRI
activado. Cobertura ATT&CK en marcha.)

(© AMARILLO: AREAS DE ATENCION REQUIEREN
SEGUlMIENTU SOC FUNCIONAL CON
MEJORAS ACTIVAS.
(Al menos un KPI fuera objetivo con plan de accién.)

. ROJO: DEBILIDADES SIGNIFICATIVAS. NECESARIA
DECISION EJECUTIVA. RIESGO ELEVADO.
(Maltiples KPIs fuera objetivo. High impact activo.)

ESTADO ACTUAL. DETERMINADD POR: CISO — FECHA: [DD/MM/AAAA] — BASADOD EN: [DATOS]

ACTO Il — KRls: EL RADAR DE ALERTA TEMPRANA 1
(QUE ESTA A PUNTO DE FALLAR)

ESCALAMIENTO INMEDIATO.

INCIDENTES HIGH SIN TRIAGE > 30 MIN s [ M
// UMBRAL: >0 DOCUMENTAR CAUSA.
INCIDENTE HIGH ABIERTO > SLA £ k ESCALAMIENTOACISO. |
UMBRAL: >0 REASIGNAR RECURSOS.
DLP OVERRIDE SIN JUSTIFICACION | cel [[fe=
UMBRAL: >0 ] [E,

Umbrales de alarma: toda violacidn requiere atencion inmediata. Miran hacia adelante.

TICKET URGENTE A SOPORTE.
MONITOREO ALTERNATIVO.

CONECTOR DE DATOS SIN INGESTA > 1H
UMBRAL: >0

TUNING INMEDIATO. POSIBLE

RATIO FP > 25% EN REGLA/POLITICA
DESACTIVACIGN TEMPORAL.

UMBRAL: >0

_g:=

INVESTIGACION DISCIPLINA-_
RIA/DE SEGURIDAD.

4 ; L
\ o
Midon ronliiiinto pacad, ACTO Ill — CONSOLIDACIGN TEMPORAL Y RELACIONES ENTRE METRICAS

no predicen el futuro.

CONSOLIDACION TEMPORAL (FLUJO ASCENDENTE)

MTTA, i ool th MTTA BAJOf MTTB ALTO
DIARIA Clacificacita. —> Analista ve: cola, tiempos. Triages rapidos,
(GENERACION) Thopos, Acclonss Artefacto: Shift Report (D-10) investigacion atascada.

MTTAprom., . : AUTOMATIZACIGN ALTA

SEMANAL % % Rafio FP semn. > Lider SOC ve: patrones.
"~ Artefacto: Reporte Semanal (S-10 +MTTRALTO
(ERIENCIAS) MTTApmm nam FP sem, Auto%,\ endencia TSROt SomS>-10) Playbooks resuelven simple.
Ty Ampliar para complejos. \

MENSUAL CIS0/Board ven: postura, ROI, riesgos. KRIs FRECUENTES +
(EVALUACION) L_I . [~ Artefacto: Reporte Mensual (M-10) KPIs DENTRO DE OBJETIVO
KPls 12m, KRIs frecuencia, Desviaciones Promedios ocultan outliers

criticos. Usar percentiles.

RELACIONES (CRUCES DIAGNGSTICOS)

Lo que no ge mide no ge gestiona.
€l peligro de los promedios, la

RATIO FP BAJO +
importancia de los percentiles.

COBERTURA ATT&CK BAJA
Pocas reglas, muy precisas.

Prioridad ampliar cobertura. Meétricas como herramienta de

£ negociacion presupuestaria.

—-\
OVERRIDE DLP ALTO + DLP

POLICY MATCHES CRECIENTE <|— . : o
Controles eludidos + mayor MTTD es ln méis vafros'ay dificil

exposicion. Alarma.

KRIs FRECUENTES + Quride (A opme
—». KPls DENTRO DE OBJETIVO < | indicador cultural.
Promedios ocultan outliers

criticos. Usar percentiles.
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Infografia 8/9: La Escalera de Madurez —
4 Niveles que Separan un SOC que Reacciona
de un SOC que Anticipa

AN

Architects Daughter
Estructura que Habilita Consistencia

Deteccidn: Triage sistematizado (TP/FP/Info)
Automatizacion: Playbooks bésicos, AIR

verificado

Métricas: MTTA/MTTR establecidos, linea base
Documentacion: Runbooks documentados
Reporting: Reporte ejecutivo regular
(semanal/mensual)

Tuning: Tuning semanal basado en datos
Coordinacion: Reuniones semanales con IT/Identity

Architects Daughter

Apagar Incendios sin Mapa

Deteccidn: Respuesta aislada
Automatizacion: Inexistente/Manual
Métricas: Sin calculo MTTA/MTTR
Documentacion: Conocimiento tribal
Reporting: Sin reporte regular
Tuning: Configuracién inicial y olvido
Coordinacion: SOC aislado

W RIESGO REGRESION: =
Rotacidn de personal,
Fatiga alertas,
Pérdida interés CISO

& Trampa: Herramientas sin proceso

Architects Daughter l k
Inteligencia, Cobertura
y Automatizacion a Escala

Deteccion: Hunting proactivo semanal, bisqueda de amenazas
Automatizacion: SOAR integrado, playbooks complejos
Métricas: Cobertura MITRE ATT&CK extensa

Threat Intelligence: Integracion formal de actores/campaiias
Ejercicios: Tabletops mensuales realistas
Reporting: Reporte mensual de riesgo al Board
(tendencia/recomendaciones)

Integracidn: SOC integrado con muiltiples dominios

'V RIESGO REGRESION:
Complacencia, Cambio
organizacional disruptivo, -
Perorte presupuesta
tecnoldgica

. es:H : (YL
el "
. &0 Board

r
| fi
strateg a ot L on
]SOE. rifical tura P05, relatiof Loye . ador,
%cﬁn intel ’gu: poard) | Siciones: Colback coryiamplie™™
(conecta sion, dialod”  anal I ned0C ey B0 Contini?
invers ; oactiv® Ppreat l=;‘° sﬂlf o demel?
. Hunting Yo acion, JetoP Cu e
atiza% ) "rab
‘?,Td.w)

Architects Daughter N
El SOC como Organo de
Gobernanza de Riesgo

Correlacion: Contexto de
riesgo de negocio (impacto
objetivos)

Integracién: SOC unificado
(datos+identidad+endpoint+
cloud+lA)

Gobernanza: Feedback
continuo a ERM y Board,
influencia estratégica

Zero Trust: Operacionalizado
en cada decision (Verify
Explicitly, Least Privilege,
Assume Breach)

Métricas: KPIs con histérico
longitudinal, ROI con datos
Inteligencia Artificial:
Integfracic’m de IA/ML como
amplificador humano
Cultura: Post-mortems sin
culpa, aprendizaje continuo
institucionalizado, resiliencia

El SOC se adapta
continuamente al
entorno cambiante

X

na

|Insight 1] Autodiagnéstico honesto como prerequisito.

|Insight 3] Transicién N2—N3: el "valle de la muerte" (inversicn sin crisis visible).
linsight 4] Nivel 4 como ventaja competitiva estratégica (sectores regulados).

|Insight 2] Regresidn silenciosa: riesgo real de SOCs maduros (KRIs como defensa).

|insight 5] IA como acelerador de transicién, no sustituto de madurez (amplificador de capacidad)




MAPA DE FORMACION Y CAPACIDADES — Qué Aprender para Ejecutar Qué: El Cruce entre Conocimiento y Operacion

MASTER PLAN — Framework Integrado MAGERIT - CCN-STIC 817 - MITRE ATT&CK - Microsoft Security Stack

Infografia 9/9
ACTIVIDADES DIARIAS (D) ACTIVIDADES SEMANALES (S) ACTIVIDADES MENSUALES (M) | ACTIVIDADES AD-HOC (AH)
LN (=) @ |
La excelencia operacional se sostiene Biacha ti ~ L~ £l hah"'h'yf"\e"”"s"‘ @ )
con personas, no solo herramientas. it real A L Mo9 M10
araae &) ) N0 Executive IS0 |
DLP Alerts — M1 Meport $09 S10 Maturity Reporting Alignment  Activity Explorer —
Operacion y Triage KPI Review Prep Weekly TeamSync Assessment ¢~ Telemetria y Evidencia
: - & Trends Report Prep Meeting g s
DLP Alert Investigation 1 Playbook DLP Analytics | Ajuste Urgente
— Lifecycle ™ s El habilitador " Optimization DLP Policy ! ; ;" Reglas/Politicas
: t 1 silencioso. ! : Reference : !
' v F | : H . : B
po1 Do1 Do2 D06 D07 D08 S01 $02 S03 S04 S05 [ MO M2 Mo03 M06 Mo7 Mo8 AHO5 AHO2 AHO3 AHO4
Incident Queue DLP Alert DLP Alert FP SLA Dashboards | DLP Trend Tuning Analytics SOAR  ATT&CK Coverage Log Retention | KPIReview Threat Landscape = Maturity DLP Policy  Simulations/ Technology  Forense DLP  Crisis Response Manual Playhook Threat Hunting
Triage Triage Triage Management Tracking  Sentinel Analysis Rules & Policies  Efficacy Map Review & Trends Briefing Assessment Review Tabletop Roadmap & Multi-fuente  Activation Trigger Campaign

Purview
Administrative Units

S06 Threat .|
Intelligence Review

— Transferencia Critica:
Requiere Ambas Competencias

D03 Do4 D04 D05 D09 D10 S05 S06 S08 Mo4 M05 M06 M09 AHO6 AHOT7
Connector  Connector Activity Explorer : AIR/ Unified i Shift Log Retention Insider Risk Insider Risk Playbook RBAC/Admin DLP Policy Executive i Ajuste Urgente Post-Incident
Health Health Monitoring : Playbooks Audit Log i Handoff Review Review Review Optimization ~ Units Review Review Reporting Reglas/Politicas Review

: : : Punto ciego s y i i
e e L LR B : de competencia o oy T R OO PEr T 0 P PR [0 B I LIS DLPPD'ICY_' e e
Sentinel Operations — sin furg-mciﬁn. El habilitador silencioso. DLP Analyties *... .. . Reference i:l:lﬂlz:omn;ﬂ;::;?

Conectoresy Salud ™77
LINEA TRONCAL AZUL: SC-200 — Security Operations Analyst (Operaciones de Seguridad) LiNEA TRONCAL VERDE: SC-401— Information Security Administrator (Proteccion de Datos & Compliance)
Gestidn de Incidentes - Sentinel - Advanced Hunting (KQL) - SOAR - Defender XDR DLP (Data Loss Prevention) - Clasificacidn - Activity Explorer - Insider Risk - Audit Log
1. Diagnéstico de Gaps
(KPI degradado / Actividad deficiente)

PUENTES DE CONOCIMIENTO TACTICO: PUENTES DE CONOCIMIENTO TACTICO: Inversidn, no gaste. Seguro contra la regresidn. PUENTES DE CONOCIMIENTO TACTICO: PUENTES DE CONOCIMIENTO TACTICO:
BLOGS TECNICOS OPERACIONALES BLOGS TECNICOS OPERACIONALES W % BLOGS TECNICOS OPERACIONALES BLOGS TECNICOS OPERACIONALES
(Lo que no est4 en la documentacidn) (Lo que no esta en la documentacion) 6P <6 en Nivel de Mad 2 Plan de F ién Orientad (Lo que no esta en la documentacidn) (Lo que no esta en la documentacidn)
Guidance para investigar Walkthrough para investigar it en(E\:wufucizn d:l '5'5%1] @ [Matrai;l deeﬁrzzglilgzda:i%:c:rsu) Investigaciones DLP Advanced Hunting para
incidentes DLP en cola alertas DLP en Microsoft ROI del Conacimiento: " integradas con Microsoft incidentes DLP (queries

; Sentinel y esct_z_n_arins]

365 Defender

Defender

Reduccion de Tiempos, &
| i N I Liberacidn de Recursos, | |
| | Mejora en Cobertura |
5. Mejora en KPI Asociado 3. Ejecucidn de la Formacién
(MTTA, Eficacia, Cobertura) s (Cursos, Mddulos, Blogs)
Conocimiento tactico, E Conexidn directa con la madurez.

no solo tedrico. ; ; 2
EL PLAN DE FORMACION COMO INVERSION ESTRATEGICA
(Ciclo de Retorno del Conocimiento) © Sca\lan na
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