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(NOTAS DE SOPORTE / INSIGHTS |

6094

M365 E5 Sentinel Entra ID
PIM

STACK TECNOLOGICO COMPLETO
Modelo asume E5 +
licenciamiento adicional
para Sentinel y Entra ID PIM.
La ausencia reduce cobertura.

g Verificar requisitos.

A

DEFENDER PORTAL
(EXPERIENCIA UNIFICADA)
Evolucidn hacia Unified
SecOps en Defender Portal
para gestion conjunta de
L incidentes.

J
- A
AY| A
ANALISIS CONSULTIVO
(NO REPLICABLE)

Convergencia facilita
cobertura y evidencia; otras
herramientas requieren
integraciones complejas.
(Andlisis consultivo, no
claim oficial).

(CENTRO GRAVITACIONAL DE AMENAZAS)

Defender XDR

/\0

J

\ . / de Respuesta

Meétricas Operacionales //

~ (MTTD, MTTR, Cobertura MITRE) =~

BLOQUE 1/10: LA CONVERGENCIA — SENTINEL + PURVIEW COMO PLANO DE CONTROL UNIFICADO

ZONA DE

CONVERGENCIA
(SENALES COMPARTIDAS
& INTEGRACION)

Conectores

Legai Hold ——
<= (Consultivo) — ‘

Orquestacion El diferenciador

estratégico:
no solo coexisten, ce
retroalimentan.
(Consultivo: requiere integracion técnica)

CONEXIONES EXTERNAS
(SERIES OVERVIEW)

09, Junta Directiva

(CENTRO GRAVITACIONAL DEL DATO)

E-/. Auditoria Externa

(Postura de Seguridad)
Reguladores

(Cumplimiento
Normativo)

(Evidencia Trazable)

® Decisiones de
Inversion

f R
CONEXIONES EXTERNAS

(SERIES OVERVIEW)

-> Bloque 2 (Principios):

-> Blogue 3 (Cadencias):

/leod _

Clasificacion
y Etl?_l‘Jelado . - Bloque 8 (NIST CSF 2.0):

Prevencion de
- Pérdida (DLP) —

-> Bloque 9 (KPIs): Tablero

UNIFIED AUDIT LOG: EL TEJIDO CONECTIVO
Infraestructura de trazabilidad que alimenta ambos niicleos.
Registro de cada accién administrativa, acceso, cambio de politica.
Retencion hasta 10 afios (Audit Premium) para cumplimiento y soporte de litigios.

-> Blogue 10 (Stack por

Consecuencia directa de
esta arquitectura.

Operacionalizacién prac-
tica de la convergencia.

Alineacién con evidencia
de ambas plataformas
(Detect/Respond +
Govern/Identify/Protect).

ejecutivo con métricas de
eficiencia y gobierno.

Herramienta): Detalle
del “quién hace qué”.

J

X @SCavanna
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PRINCIPIOS OPERACIONALES DEL SOC DE EXCELENCIA MAPEQ NIST CSF 2.0 &

Un SOC no se mide por la cantidad de alertas, sino por la calidad de la deteccion y la velocidad de la respuesta. SENALES DE ALERTA

5/5 MEJORA CONTINUA: APRENDIZAJE ESTRUCTURADO Y OPTIMIZACION

@ Mecanismos formales de aprendizaje. Convierte la experiencia operacional en capital RECOVER (RC)
institucional documentado. GOVERN (6V)
{} Revision Reglas Ajuste Falsos ., Lecciones Aprendidas _, Ejercicios Tabletop _, Revision NIST
S-01) Positivos (S-02) -05 (M-09) (M-06)

Sin Gobierno del Dato > Mejora Continua Ineficaz

4/5 GOBIERNO INTEGRADO DEL DATO: SEGURIDAD + COMPLIANCE EN UN FLUJO

— La seguridad se extiende hacia el dato: acceso, modificacion, retencion y disposicion ‘ PnﬂTEﬁT (PR)
= defensible. GOVERN (GV)
Actividades Diarias Revisiones Mensuales '

(D-03, D-06, D-07) > (M-03, M-08) - Ciclo: Clasificar - Retener > Preservar - Disponer

Sin Evidencia Auditable - Gobierno Nominal, no Real

3/5 EVIDENCIA AUDITABLE: TRAZABILIDAD E INTEGRIDAD INALTERABLE

Cada accién debe generar trazabilidad objetiva e inalterable. Insumo primario
de auditorias y reportes.

(Sljer:jtfii:edlﬁugitnlr-i:gf) > Cgﬁ;?gn:ri:t“e ->| Flujo: Accion SOC - Unified Audit Log —> Auditor/Regulador

ANTI-PATRONES: SENALES

Sin Respuesta Medible -> Evidencia Incompleta DE UN SOC SIN PRINCIPIOS
2/5 RESPUESTA MEDIBLE: DEL MONITOR REACTIVO A LA FUNCION CUANTIFICABLE /A Conectores fallidos no detectados
El valor del SOC se demuestra con métricas. Transforma la funcion RESPOND (RE) (Principio 1 comprometido)

cualitativa en cuantitativa. g DETECT (0F) A\ Ausencia de métricas MTTD/MTTR

Validacion Diaria (D-09) |-»| Analisis Semanal (S-05) - Reporte CISO (M-10) ' (Respuesta no medible)

J /N Incidentes sin documentacion
Sin Deteccion Continua —> Respuesta no Medible (Evidencia inexistente)
— & 1/5 DETECCIGN CONTINUA: TELEMETRIA Y COBERTURA INNEGOCIABLE i s iovds

Sin telemetria completa y reglas analiticas optimizadas, no existe deteccion DETECT (DE ) .
confiable. Cobertura de fuentes de datos es prerrequisito no negociable. lIlENTIFY( (m]) /A Mismos errores repetidos

| o —— - " Ty . (Mejora continua ausente)
| Ingesta Validada (D-04) —>‘ Reglas Analiticas (S-01) ‘9 Cobertura MITRE ATT&CK | \

[ @SCavanna |
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CADENCIA MENSUAL: EL CICLO
DE GOBIERNO Y ACCOUNTABILITY

LCII Sagtividades ejecutadas por Team Lead y

Propésito: Revision estratégica de postura,
cumplimiento regulatorio, madurez del
programa y reporte ejecutivo.

Traduce operacion técnica a gobierno.

-01 Evaluacion postura global

-02 Mapeo cobertura MITRE

-03 Revisién politicas retencién

-04 Auditoria accesos administrativos
-05 Ejecucion lecciones aprendidas

-06 Evaluacion alineacion NIST

-07 Optimizacidn costos ingesta

-ga Validacién cumplimiento regulatorio

4 NIST: GOVERN + RECOVER

S\

10 ACTIVIDADES
o e
TEAM LEAD + CISO

9 Ejecucion ejercicios tabletop
! -10 Entrega reporte ejecutivo

M
M
M
M
M
M
M
M
M
M

hjustes opertciegjeg

2§

Prieri&eas natdgirgs

=,

3/10 CADENCIA DIARIA:
EL PULSO OPERACIONAL

10 actividades ejecutadas por analistas L1/L2
en cada turno.

Propésito: Deteccién temprana, contencién
oportuna y visibilidad operacional. Genera el
mayor volumen de evidencia granular.

7 Alertas DLP
-08 Actualizacion tickets
9 Validacién SLA

. NIST: DETECT + RESPOND

%

. glz I_}_evisiénlincidentes activos
+ D-02 Triage alertas
» D-03 Validacién auditoria activos/logs (inc. Purview) o 10 ACTIVIDADES
+ D-04 Verificaciéln ingeitsa
« D-05 Revisién playboo
« D-06 Monitoreo cambios admin o ANALISTAS L1/12 Datos brutos =
-0
0
0

D
D
D
D
D
D
D
D
D
D

-10 Escalamiento al CISO

-

R

SERIES OVERVIEW: 10-PART FRAMEWORK

AH-01 Investigacién forense
AH-02 Legal holds
AH-03 Acceso indebido records
AH-04 Exfiltracion DLP

AH-05 Ajuste urgente politicas
AH-06 Escalamiento legal

@\ AH-08 Contencién amenazas o

‘ Prioridades estratégicas - Ajustes operacionales

CADENCIA AD-HOC:
LA PRUEBA DE FUEGO

f/

143844

+ 5-09 Actualizacién documentacién
S-10 Revisién backlog incidentes

CADENCIA SEMANAL: |
EL CICLO DE OPTIMIZACION

10 actividades ejecutadas por analistas

L2/L3 y Team Lead.

Propésito: Optimizar deteccion, controlar
calidad de automatizacion, gestionar
accesos y revisar métricas.

Transforma datos brutos en inteligencia.

+ S-01 Revision reglas analiticas

+ 5-02 Ajuste falsos positivos

+ 5-03 Revisién eventos gobierno datos (Purview)
+ 5-04 Validacién cobertura telemetria

+ §-05 Andlisis métricas

e e ELudlt ke e e ANALISTAS L2/L3 + TEAM LEAD

%

10 ACTIVIDADES
O

+ 5-07 Verificacion playbooks
+ 5-08 Revision accesos privilegiados

. NIST: IDENTIFY + GOVERN

S

<

EFECTO CASCADA DE
UNA CADENCIA ROTA

Todas Activas
Flujo Optimo

Sin Diaria
Acumulacién
incidentes, pérdida
granularidad

Sin Semanal
Reglas desactualiza-
das, falsos positivos

Sin Mensual
Postura no medida,
gaps auditoria

KPP -®

10 actividades activadas ante eventos Sin Ad-Hoc
— materiales. Involucra SOC, IR, Legal, Respuesta caética,
Privacidad y Reguladores. Pone a evidencia
prueba la madurez bajo presion real. insuficiante
N
AH-09 Coordinacion lecess- ¥
Legal/Privacidar stakeholders i ESCALAMIENTO
- TR PROGRESIVO DE ACTORES
SOC + IR + LEGAL + REGULADOR
o e &
AH-07 Soporte auditorias externas ACCIONA MULTIPLES FUNCIONES NIST 3 dh
Analista L1/L2
T ee
£ o g
: “  Analista L2/L3+TL
TABLA DE REFERENCIA RAPIDA — ANATOMIA DE GADA CADENCIA E : ® a
Dimensidn . Diaria : lSemafla! : .Meﬂsual o Ad Hog 2 eam Lead * CISO
10 actividades . Propasito: Optimizar 10 actividades pesturo | 10 actividades activadas
Prondsit e,lncutadas por analistas | eattor, conouriacion cumplimiente regulatorio, | ante eventos materiales. © . . . .
LODEST L1/12 en cada turno. inidentes, pérdida madures del programay | Involucra SOC, IR, Legal, = P>
granularidad. ejecutivo. Privacidad y Reguladores. = ()
— = z == S0C +IR + Legal + Reg
Actor principal | Analista L1/L2 Analista L2/L3 + TL Team Lead + CISO SOC + IR + Legal + Reg
Actividades Validacion auditoria _ | Reglas desactualizadas, | Postura no medida, Postura o medida, gaps
activos/logs (inc. Purview) | falsos positivos. apo auditoria. auritoctiva. BODIGU DEL SISTEMA }
Evidencia tipo | Evidencia tipo Fvidencia Actividaia Posturzo no medida. La nomenclatura caos cusr
D/9/M/AHes | tividades,
NIST CSF dominante | NIST CSF NIST Mensual NIST un sistema e colga
—— - consaltafa consultaria para
| Plataforma primaria | Plataforma Plameria Plantarra SOC + IR + Legal + Reg | referencia interno. J

X @sCavanna
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BLOQUE 4/10: CADENCIA DIARIA — EL MOTOR DE DETECCION Y RESPUESTA ‘ D-10: COMUNICACION DE / 11 o s
’ EVENTOS CRITICOS AL CISO 5 " m COSTO DE LA
Escalamiento oportuno ) 7 URGENCIA: OMISION
de brechas, ;ansoml\::orﬁ ;) T2HGDPR /.
< UNIDAD OPERACIONAL: EL TURND DEL SOC "Resumen ejecutivo, NOTIFIGACION INWELTATA &
(CICLO DE 8-12 HORAS) NIVEL 4 — CAPA DE ESCA- /
D-01: REVISION DE == 7 == D-02: TRIAGE DE ALERTAS LAMI(ESP:‘{UDYAE?E[‘}[I#:\%]G o gug#ﬂghgﬁilggs
AU [ =| s =— D-02: |
INCIDENTES ACTIVOS ™ N ‘ [ E@)) DeALA SEVERIDAD < ) EN DETECGION,
Gesti6n de cola por ; | = = @)__ Clasificacién (TP/FP). / ] COBERTURA FALSA.
severidad (Crit-High—-Med). Tl b “ Evaluacion de contexto 1
Asignacion y correlacion inicial. (Usuario, IP, Geo).
Justificacion documentada. z
g | (ST
. Revisién de acciones sobre datos D'ml 0-02
regulados, cambios en retencidn, OMISION: INCIDENTES
accesos. SIN ATENDER. SLA
2 VENCIDO.

D-06: MONITOREO DE

L CAMBIOS ADMINISTRATIVOS  QUTPUT:
) Deteccion de cambios no GRANULAR

autorizados en roles,
politicas o configuracién HACIA
f Purview.  CADENCIA D-[|3/ D-06
SEMANAL | oMISION: CAMBIOS NO

' D-07: REVISION DE AUTORIZADOS. RIESG0
ALERTAS DLP REGULATORIO.

3 Andlisis de exfiltracion y
comparticion inapropiada.
Correlacién con Sentinel.

o CONTINUO DURANTE |
- EL TURNO

&

INPUT: L |
TURNO ANTERIOR . [
(HANDOFFDE —— ~

ESTADO)

EXTENSIGN PURVIEW:

&

NIVEL 3 — CAPA DE GOBIERNO Y AUDITORIA DEL D-10 omision:

GOBIERNO DATO (EXTENSION PURVIEW) C1S0 DESCUBRE
CONVERGENTE INCIDENTE TARDE.
INCUMPLIMIENTO.
MAPA DE DEPENDENCIAS E INTERCONEXIONES

D-05: REVISION DE
PLAYBOOKS EJECUTADOS

Verificacion de historial de Logic Apps. m nt: ?—?]izma

D-04: VERIFICACION DE
FALLAS EN INGESTA

alimenta

001 fona

Monitoreo de estado de conectores :
inel. Validacién de vol lidacién de acciones SOAR en 24h, -_a"“"*"“
et BRARERAGT oS TR, ey b D07 _ 02
ettt > 02 curr;lalﬁona ——*[ D-03/D-06
o ] C T Con: disparan D-10
NIVEL 1— CAPA DE ALIMENTACION Y SALUD DEL MOTOR AUTOMATIZACION: ACTIVA / FALLIDA (006 1,08 | ! nf—,us i
[: D-01, 0-02, D-08

(INGESTA Y AUTOMATIZACION)

SERIES OVERVIEW: 10-PART FRAMEWORK
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5/10 CADENCIA SEMANAL: OPTIMIZACION, CALIDAD Y CONT |
( £ DEFHDER PO MODULO DE GOBIERNOY |

7- DEFENDER PORTAL

i MODULO DE OPTIMIZACION DE DETECCION (EL CORE) :
AUDITORIA PURVIEW

i MODULO DESALUDDE
INFRAESTRUCTURA Y AUTOMATIZACION

(X ) — w_ E /_\
=|@=|= | = - Y + , .
T |e=I= S-01 CATALOGO DE REGLAS » ]
s Revisi?n (tjﬁ regIIJas_ a:(:_tc}vla_z, : 3 \\ @ | e
(:h nuevas plantillas, baja fidelidad. 1 S-02 AJUSTE DE UMBRALES ol
W .'e , . Reduccién de falsos positivos, | | w
y'ﬁf | E I M 3 ajuste de condiciones. —
S$-03 AUDITORIA S-08 ACCES0S
Z— g ; . Y- DEL DATO PRIVILEGIADOS
v KPI: Monitoreo continuo del ratio Revisidn de alertas Purview, Revision de roles criticos,
PIM, permission drift.

?
©

oop de De
\00p r‘5"3‘(,‘.«0’0
o\
U0139913(q 3P ¢

ciclo de vida, disposicion.

FUs | g e
alldacion ae | z
Validacion de ingesta, playbooks, conectores S'uﬁ_ AN_AUSlS DE TENDENCIAS C
identificacién de brechas. y dependencias. , Identificacion de patrones, amenazas Log a0 de falsos positivos semana a
ESTADO: Monitoreo del estado de [Eeinkicaphrtinteliognce. BlaDetes semana. L 55 GOBIERNO: Monitoreo de accesos
\ conectores y playbooks activos. AR v proporcionales, PIM en uso. >
B g ™ i - A
MODULO DE METRICAS Y RENDIMIENTO MODULO DE DOCUMENTACION Y CONOCIMIENTO
| D:
ooo - - | - 2 —_—
Al | | SOUSUIE SOOI | | soguone | =1 | [E9
= N Andlisis die eficdiencia Auditgria c(lje incidentgs <> IncorporaEi%ﬂ%ggﬁrsendizaies
operacional, tendencias cerrados, deteccion de ; e i N
f 208 u/\/u ofl m Y semanales. cierres prematuros. versionado de procedimientos. @ @
8 o RENDIMIENTO: Monitoreo y analisis CAPITAL: Nimero de runbooks = D
Diario Data de métricas semana a semana. actualizados y lecciones incorporadas. Nimerodo Governancia Maturitad
actividad . Y, l B __J  repositorios assessmentos
S DIARIO | >> | SEMANAL | ) MENSUAL
(INPUTS) : (PROCESAMIENTO) (OUTPUTS)
Nota: La cadencia semanal procesa inputs diarios y genera outputs para el gobierno mensual.
@SCavanna
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Bloque 6/10: Cadencia Mensual — Gobierno, Madurez y Reporte Estratégico

HITO 1: HITO 2; HITO 3; HITO 4: HITO 5:
EVALUACION AUDITORIAY SIMULACION Y ALINEACION SINTESIS Y
DE POSTURA CUMPLIMIENTO APRENDIZAJE ESTRATEGICA NIST CSF 2.0 REPORTE EJECUTIVO
(:DONDE ESTAMOS?) (;ESTAMOS CUMPLIENDO?) (;ESTAMOS PREPARADOS?) (:COMO LO COMUNICAMOS?) (EL ENTREGABLE FINAL)

Madurez traducida
/ \ —> Convergencia
GV 1D en el reporte final

f
RC ‘ PR
Preparacién

Postura Cumplimiento
evaluada - validado = probada > RS DE
Haciala Hacia la Haciala = —

auditoria simulacién alineacion NIST Furiclonies
1 NIST CSF 2.0 _— = P
p 9 M-10
=y M-01 2 M-03 - p " REPORTE AL CISO anmll
g +-> POSTURA annll POLITICAS DE M-05 M-06 Y LIDERAZGO Decisiones
< GLOBAL RETENCION LECCIONES REVISION DE - AN de Inversion
Secure Score + Optimizacion REticibn confia chligadiopes APRENDIDAS ALINEACION NIST NTIN RVII
| SO0-Brechasiop'3: & Mapess | Clasificadores entrenables. A"ﬂ;slié‘sdi:;?ﬁi";es E\;ﬁlau;ucrlgg F;:grnfs':lr:giv;nde & S
\_ J . = =4 =
. y correctivas definidas. Traduicjécétadgnguaje thrg?j[fjl:;ri?jé 7 . =M ¢ Capacitacién
M-02 ( ) . v o Datos ROT \)
@ COBERTURA M4 s Convergencia | | Yoo || eliminados, %@
MITRE ATT&CK - M-09 en el reporte | | copertura MITRE, | | Clasificacion,
o g ADMINISTRATIVOS EJERCICIO final Cost Legal Holds, Herramientas
Mapeo de tacticas/técnicas. Auditoria de rol bi 5| TABLETOP 0St0s. Disposiciones
Priorizacion de nuevos casos. ‘S’egg;ci%'io disfﬁlf;?nelgs ' ; IMotor.c!e
. 2 : . . . nversion
\ J Simulacion de escenarios de 4& o8
u alto impacto. Validacion de s 14 Estratégica
) ( 3 runbooks. itos 1-
g VALIDACION e
COSTOS del Reporte ciso JUNTA  REGULADORES
| AN DE INGESTA @ REGULATORIA DIRECTIVA
REGULATORIO | | Andlisis de volumen/valor (INTERNA) —F 4
APLICABLE Proyeccion de eficiencia. Ley 25.326, GDPR, SOX @ Atencién del CISO: _/
i J Estado de controles técnicos Ventana de 30 min
(Ley 25.326) y legales. Legal Holds.
B vz ooem) /
E= us(sox)
@SCavanna
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(7/10) RESPUESTA AD-HOC: PROTOCOLO DE ACTIVACION ANTE INCIDENTES MATERIALES

- ‘.
ﬂ —) 1. INVESTIGACIGN Y DETERMINACIGN DE ALCANCE i 2. CONTENCION Y ERRADICACION TECNICA :
.. ) — I
= Reconstruir lo sucedido y delimitar alcance real. ; > = Detener amenaza y eliminar presencia. ; |
» Forense de datos con Purview Audit Premium s A’”‘"fﬁjt‘ Doughter é « Aislamiento de dispositivos, blogueo de cuentas, | o dechicects Davghter !
(timeline de accesos, modificaciones). La calidad for ense determina la — revocacion de tokens desde Defender Portal. Determina la rense !
Architects Daughter = Andlisis de acceso indebido a registros solidez de las siguientes fases. * Respuesta a exfiltracion (DLP): Blogueo de canal. de las cuansestiases. i
Prueba é}aﬂa de/la a4 (correlacién usuario/ubicacién con Sentinel). |~~~ " """ 77~ \ L Tools: @ Defender XOR @) Sentinel SOAR [ & []LP :
convergencio Sentinel + T = |
Purview bajo presion. Tools: %y Purview Audit Premium gzs eDiscovery Premium ) : i 3. PRESERVACION LEGAL Y COMPLIANCE !
Activar controles legales en paralelo. Prote é —_
- A ge contra (O
S‘\ % r 2 CONTENCION Y ERRADICAGIGN TECNICA B 2 Eﬂ:}lfﬂﬁggﬁ:{l\m K—DM | . %\Bccthgiml?gva‘% L.esg)al Hold en Purview (custodios, e [iesglas jur;dicus M
* = . spoliation) por Y
s —_ Detener amenaza y eliminar presencia. Narrativa unificada: Timeline ﬁéﬁf&:%"mﬁ%gzspm't'cas de retencidn ante hold tardio. RETROALIMENTACION A
| =— : » Aislamiento de dispositivos, bloqueo de cuentas, T.ﬁ]“eﬁﬂ'fﬂizﬁitﬁ"("ﬁ'u“rﬂl;] L Tools: PLFrwew Legal Hold [ Retention Policies CADENCIAS REGULARES
i ACTIVACION: : ; @ . i?%ﬁﬁla;slg aEI g:ﬁhglélgﬁﬁ?ﬁ%&ﬁeﬁu&ﬂanaI. ) B C“B':]"cg"fif:lé;tﬁ““s“ ; ( 2 ESCALAMIENTO Y COORDINACION MULTI-ACTOR \ « PIR mensual (lecciones
i INCIDENTE MATERIAL | Sentinel SUAR : Exfiltracidn. @ 415 ko LAONWUT 010 Respuesta aprendidas)
: DETECTADO i Tools: @ Defender XOR @ F‘,’I"t'ge ko [ 0LP | ® « Protocolo formal de notificacion i supera umbrales, | _ multidisciplinaria; | « Actualizacion Runbooks/
LEDN) a1 :  Coordinacion SOC, Legal, DPD, Regulador. -> incumplimiento de | Reglas Deteccidn
I ! : | | i @ BiiiiNicacii G ki tg s st kg hold plazos amplifica * Ejercicios Tabletop
:’ ____________ I % Valocidad critie == / : CEERICAcion eEINEIINARa 2 5 aNBTNIRGES: ~/  consecuencias. » Revisidn NIST
" oo e o MTTR reducido via. integracion | | - ~ L RESPOND/RECOVER
! : sin cambio de consola : : e 5. SOPORTE A AUDITORIA Y GIERRE A
I ~ A4 I ! -l Provision de evidencia y cierre formal. Rt '
’ 4 r r | \—D |
: ARBOL DE DECISION: ACTIVACION SEGUN ESCENARIO ] | . * Proveer logs técnicos, acceso controlado a o |
| [ ! @) Plataformasy documentacion de interacciones [ i lsosistiivateis :
: Tipo de Incidente Ramas Activadas Actores Involucrados : : = para auditores externos. ) g J ;
| R . Investigacion, Contencidn, : SO S RS T ~ Awh;t“t? Daugkter:
I =L Ransomware activo Escalamiento, Auditoria SOC, IR, CISO, Legal, Comms : I &l ?reudimje it;s‘fitu:iauaf
| : : I . ) colo ocurre i el incidente
! Exfiltraciin datas | InVestigacion, Contencidn DLP, S0C, OLP Team, Logal, PO, : PLAZOS REGULATORIOS CRITICOS ] : ANTI-PATRON VS. SOC PREPARADO e
Vi @ sexabls Egegsesz;f:lkﬂgal Escalamiento Regulador : Obligacidn Plazo Iﬁ:ﬁ;ﬁﬁ?;’:’t‘n : Dimensidn $OC Preparado (&) | SOC Reactivo (X)
[ i
g@ Egmrém;n cuenta 'E;i‘;?;'ﬁ,?ﬂ.‘{ﬂ(ﬁ%’ff""““’" SOC, IR, Identity Team, CISO o /\ Notificacion GDPR 72 horas g‘lgmha“a 4% volumen | 1 | nvestigacién Timeline en horas | Biisqueda manual dias
Acceso indebido | Investigacidn, Preservacidn Legal, | SOC, Purview Admin, Legal, & Notificacidn LGPD 30 dias ggnmﬁm'?g;uta rarolet Contencidn Playbook automético |  Acciones manuales
ponliiy e e e Lk A Activacidn Legal Inmediato al litigio | Ri liation (legal) Preservacion Legal Inmediato Tardio
Solicitud Legal Hold | pocoracign Legal (directo) Legal -> SOC/Purview Admin Hold [US)_ e |
(Litigio) ) gﬁdsgr::?::‘%?ense rem’;(??agfﬁn Pérdida admisibilidad el | | Escalamiento Protocolo con evidencia | Notificacifn improvisada

~—-> CONEXIONES EXTERNAS: Alimenta Blogues 2, 3, 4, 6, 8, 9 del framework. @ SCavanna



MICROSOFT PURVIEW DATA LIFECYCLE & RECORDS MANAGEMENT (ADVANCED) - SOC / SECOPS EXCELLENCE FRAMEWORK
(SCavanna - Versién 1.0) - BLOQUE 8/10: ALINEACION NIST CSF 2.0 — DE LAS 6 FUNCIONES A LA EVIDENCIA OPERACIONAL

soe - EVIDENCIA NATIVA GENERADA
NIST CSF 2.0 ANALYTIC MATRIX CADENCIA DIARIA (D) CADENCIA SEMANAL (S) | 4> CADENCIA MENSUAL (M) | /I\, CADENCIA AD-HOC (AH) | | *iq sbedicro operacionat)
GOVERN (GV) - D-10 S-08 M-06 M-08 M-10 . Politicas Config., Aprabaciones
GOBIERNO [‘)E]_ QROGRAMA Escalamiento al CISO Revision de Accesos Privilegiados a RB"!'S“SHIST “I“dm"'ﬂ EBEPOUE COE':I“‘.:.IEI,I: ELE NCI_.!A PLEE%' Disposicion, R_gporfes Eliminacion ROT,
== DE SEGURIDAD (Reporte Ejecutivo) Auditoria) '('I‘Ef’:ﬁ}:&én) (© rg:ﬁ';';:nw) (kP éem:':gm) S + PURVI Logs Escalamiento, Reportes Ejecutivos
IDENTIFY (ID) - S-04 M-02 M-03 Inventario Clasificado, Mapa Cobertura
% CONOCER LOS ACTIVOS Y Validacién Cobertura Telemetria Evaluacion Cobertura  Revision Politicas Ingesta, Mapa Cobertura MITRE,
EL RIESGO (Mapa de Ingesta) %;ﬁiﬂgyﬁg;‘ ?F?Itggcl;zla%'; File Plan Actualizado
ot dat!.i)é-nogventos M(I:)r;ig:?eu DOMINIO PURVIEW: A?tii-\lf;?i%n A'usg'fn-rggiiam Records Declarados, Historial Legal
Criticos Auditoria ~ Cambios Admin GOBIERNO DEL DATO Legal Hold Politicas Retencion nggféagogitsﬁgﬁ ‘ngRBAG’
(Purview) (Entra ID) (Preservacion)  (Reduccion Superficie)
D-01 D02 D-04 D-07 Unified Audit Log, SentinelHealth
ncaiongs Niae. do iR EY Fiotol Pl & P
(Triage) (Andlisis) (Salud) (Fugade Datos) DOMINIO SENTINEL: Istorial Reglas & Fidelida
D-10 OPERACIONES DE SEGURIDAD [T AH-06 AH-08 Logs Contenci6n & Timestamp,
Escalamiento al CISO Respuestaa Escalamiento Contenciony| | Reportes Preservacion,
(Notificacion) Exfiltracién Legal/Regulatorio Erradicacion | | Timeline Completo Incidente,
(Contencion) (Notificacién)  (Playbooks) Registros Notificacion
M-05 M-09 AH-07 \Fgersionadpnlgliztirico Politicas/Runbooks,
CONVERGENCIA PLENA: SENTINEL + PURVIEW Aprlégg(i::i(;gﬁfsPIR E}gﬂ‘l’é‘t‘gﬁ Soporte a(gl;ligggga;? Externas M%‘;ﬁ;:: Compar:t(i:\l.rzrs’e;’re/lﬂost,
(Mejora Continua)  (Simulacion) Hallazgos Tabletop
~
Q NIST CSF 2.0: Lenguzje vivode _(_EL ARGUMENTO ESTRATEGICO: COMPLIANCE COMO SUBPRODUCTO ) > BRUJULA DE MADUREZ NIST CSF 2.0
madurez, no solo compliance. GOVERN (GV) —— ESTADO ACTUAL
--++ ESTADO OBJETIVO
La operacion de seguridad RECOVER (RC) > IDENTIFY (ID)

Evidencia generada

automaticamente por.Ia/\‘A

operaci6n diaria.

SERIES OVERVIEW: 10-PART FRAMEWORK

|

8/10:

ALINEACION NIST CSF 2.0]

Preparacion
Manual
Reactiva

(Semanas)

del Esfuerzo Manual

Evidencia como
Subproducto
(Horas)
SIN MODELO CON MODELO DE
DE CADENCIAS  CADENCIAS ACTIVO

Reduccidn Significativa

de evidencia de compliance.

automatiza parte de la generacion

Las revisiones mensuales (M-06)
transforman la operacion en un
lenguaje de madurez NIST verificable.

RESPOND (RS)

1=

DETECCT (DE)

*.

Brecha de Madurez

o~ acerrarcon M-06

PROTECT (PR)

=

-



MICROSOFT PURVIEW DATA LIFECYCLE & RECORDS MANAGEMENT (ADVANCED) - SOC/SECOPS EXCELLENCE FRAMEWORK
(SCavanna - Versién 1.0) - SERIES OVERVIEW: 10-PART FRAMEWORK - BLOQUE 9/10: KPIs DEL SOC — TABLERO DE EXCELENCIA OPERACIONAL

PANEL DE VELOCIDAD (TIEMPO - MTTD/MTTR) @ PANEL DE COBERTURA (ALCANCE - VISIBILIDAD)
MTTD (Mean Time to Detect) MTITR (Mean Time to Respond) ( COBERTURA MITRE ATT&CK ( FALLAS DE INGESTA )
Tiempo promedio ocurrencia Tiempo deteccion a cierre % tacticas/técnicas con deteccion =% Conectores con interrupcion
o= a deteccién. Mide priorizacion. (triage, respuesta). Evidencia activa. Seguimiento de mejora @ >1h. Puntos ciegos criticos a
. Target Excelencia: <5 min *\ mejora operacional. Target [ | gradual. Target Excelencia: >80%. minimizar.
V (Critical). ® Excelencia: <30 min (Critical). =
. FALLAS DE INGESTA ( TASA DE AUTOMATIZACION )
&, Ciclo de vida del incidente en tiempo. = Conectores con interrupcion % incidentes con acciones
¢ Architects Daughter ¢Cuénto tardamos en ver y detener la amenaza? @ >1.h: P_untos ciegos criticos a Eﬁ SOAR. Escala de_ respuesta.
minimizar. Target Excelencia: >70%.
TABLERO CENTRAL DE o =

Métrica Invisible: Costo del Incidente No Detectado

EXCELENCIA
(aproximado por brechas en MITRE e Ingesta).

(SOC + GOBIERNO)
Convergencia de Métricas:
Velocidad, Calidad, Alcance,
Compliance y Escala como
instrumento de decision.

@ PANEL DE CALIDAD (FIDELIDAD - RULE HEALTH)

RATIO FALSOS POSITIVOS SLA PRIMERA RESPUESTA
% incidentes respondidos en

\
PANEL DE CONTEXTO OPERACIONAL (ESCALA/COSTO)

% alertas clasificadas falso
ﬂ positivo. >30% indica reglas @tiempo definido. Demuestra
(%) mal calibradas o fatiga. constancia. Target Excelencia:
Target Excelencia: <10%. >99% (Critical). = VOLUMEN INCIDENTES (SEVERID AD)\
< = ) Distribucion mensual. Revela
e : = Transforma Purview en una herramienta /\/ tendencias e inflacion
gi?]nfti:;:elli(:jeag?g]::{a \;ﬁliggldad = /—’ medible y accionable para el CISO. EI[“][I ﬂ'i,'LVZZGr'Z;ZS'," A 5
. AN
N
PANEL DE GOBIERNO DEL DATO (METRICAS PURVIEW - COMPLIANCE) (" COSTOS DE INGESTA (SENTINEL) )
\ ROT DATA COBERTURA | [AUTOMATIZACION) [ LEGAL HOLDS TIEMPO INCIDENTES — g?g‘;,g”&'?é?jfg‘fsgg';”te'
> \\ ELIMINADA CI.ASIFICCION ETIQUEE:DO ACTIVOS ACTIVACION HOLD AUDITORIA _9 justificacion de inversin.
= = e @ \ \ y,
MADURG @ § G50 = @
(X‘WD;B%’"' Reduccion % docs con etiqueta % aplicado Volumen Solicitud a activacién. | | Accesos anomalos
- superficie riesgo. Target Exc: >85%. vs. manual. preservado. Target Exc: <1h. etectados.
INICIAL uto>50%) EXCELENCIA f I d d d
> (a0 B, ooy > ?
uto> uto>70%
! ( 4 rd
' CADENCIA DE REVISION Y NIVELES DE MADURELZ (INTEGRACION)
(,| DIARIA ‘ ‘ . @% »| DASHBOARD semanal Ay &5 /\ﬁ »| _ REPORTE MENSUAL [ €2 B} . EAELONIE
(Analista/Lead) OPERACIONAL (Lead/L2-L3) Falsos Automati- Tendendlss OPTlMlZACION (CISO/GRC) MITHE Gobierna oo Resumen ESTRATEGICO
TARGETS REFERENCIALES y B MTTD MTTR SLA Fallas Positivos  zacion Purview Ejecutivo
.
CONEXIONES EXTERNAS DE LA SERIE: Cuantifica principio de respuesta (Bloque 2).
@SCavanna

Alimenta cadencias diaria/semanal/mensual (Bloques 4, 5, 6). Mide funciones NIST (Bloque 8).



MICROSOFT PURVIEW DATA LIFECYCLE & RECORDS MANAGEMENT (ADVANCED) - SOC/SECOPS EXCELLENCE FRAMEWORK (SCavanna - Version 1.0)
10/10 STACK TECNOLOGICO Y MAPA DE ACTIVIDADES POR HERRAMIENTA - Qué hace cada herramienta, cuando se usa y como se conectan.

(O ANALISTA INTERFACE
~\ (Experiencia Unificada)

4 MICROSOFT DEFENDER PORTAL ] COLA INVESTIGACION RESPUESTA
(UNIFIED SECOPS EXPERIENCE) UNIFICADA INTEGRADA COORDINADA
MICROSOFT PURVIEW @ EN TRANSICION: MIGRACION A EXPERIENCIA UNIFICADA MICROSOF'[ DEFENDER XDR
(GOBIERNO + EVIDENCIA) (DETECCION EXTENDIDA)

INGESTA

= | — TELEMETRIA RICA + CONTEXTO
=Q, ~

r~

/ PURVIEW AUDIT PURVIEW DLM
(Standard + Premium) |  (Data Lifecycle)

Ul &

DEFENDER FOR | DEFENDER FOR
ENDPOINT IDENTITY

DLP ALERTS — INCIDENTS TELEMETRIA RICA + CONTEXTO

' | B B B B B B B B |

1 IEIEI E;Z INVESTIGATION - AUDIT LOGS MICROSOFT CONTENCION: @ Q

[ PURVIEW SENTINEL AISLAMIENTO, BLOQUEO,

1 2 RECORDS PURVIEW DLP (SIEM/SOAR) REVOCACION (SOAR) DEFENDER FOR | DEFENDER FOR

\ MANAGEMENT (Data Loss . OFFICE 365 CLOUD APPS

| >\ (Advanced) Prevention) ACCIONES DE CONTENCION

I 14/40 ACTIVIDADES - GOBIERNO, YN Pl 20/40 ACTIVIDADES - HUB CENTRAL FUENTE PRIMARIA + BRAZO DE

- EVIDENCIA Y COMPLIANCE NN\ y 4 DEL SOC (Cerebro de Operaciones) EJECUCION DE CONTENCION

1 Auditoria, Retencion, Disposicidn, ‘ Triage, Investigacion,
Forense, Legal Hold, Politicas . B i Contencion, Respuesta Directa

i METRICAS & g < - — '

| REPORTING - y 4 TELEMETRIA & SENALES %@

|

I @ MICROSOFT ENTRA ID
EVIDENCIA =" .

i FORENSE & > Y 7/ (IDENTIDAD & ACCESO) MRS

1 LEGAL HOLD 7 CAPA TRANSVERSAL: IDENTIDAD, ACCESO Y TRAZABILIDAD DE CADA ACCION

| PREREQUISITO TRANSVERSAL

| [ Autenticacion, Acceso Condicional, PIM, RBAC, Logs de Identidad ]

| v -

& =) EQUIPO LEGAL / REQUISITOS DEL ECOSISTEMA (BASE E5) REPORTE EJECUTIVO |
AUDITORIA EXTERNA & Microsoft 365 E5 Incluye: Defender XDR, Purview Premium, DLM/Records Adv., DLP, Entra ID P2. CISO / JUNTA

NOTA: MICROSOFT SENTINEL REQUIERE LICENCIA Y FACTURACION AZURE ADICIONAL. N

71 EVOLUCION & TENDENCIAS ACTIVAS
-> Migracién a Defender Portal (En curso) | - Copilot for Security (IA Generativa) | - Data Security Posture Management (DSPM) @SCavanna
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