MIGROSOFT PURVIEW SUITE:
GOBERNANZA, PROTECCION
Y CUMPLIMIENTO

Serie Infografica de 11 Artefactos

Una guia arquitectonica completa para unificar la
gobernanza de datos, la proteccion de la informacion
y el cumplimiento normativo bajo una plataforma
integrada, transformando datos fragmentados en un
activo gobernado, seguro y auditable.
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MICROSOFT PURVIEW SUITE: GOBERNANZA, PROTECCION Y CUMPLIMIENTO

*El Nacleo Invariable: Unificacion de seguridad del dato, independiente del canal y auditablemente demostrable.*
RESUMEN EJECUTIVO Y MAPA ARQUITECTONICO DE LA SERIE (1/11 - 11/11)

INFORMATION PROTECTION DATA LOSS PREVENTION GOBERNANZA PARA IA'Y COPILOT COMMUNICATION COMPLIANCE &
(Clasificacidn y Etiquetado) (Control de Todas las Superficies) (Nuevo Perimetro del Dato 2025-2026) INFORMATION BARRIERS
[Blogue 3/11] # [Blogue 4/11] [Blogue 11/11] (Anélisis de Comunicaciones Reguladas)
il [Blogue 6/11]
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Prerrequisito Técnico: Sin etiqueta, Vector de riesgo emergente que L il Uil
no hay politica de prevencion ejecutable. re gobernanza Purview.
INSIDER RISK MANAGEMENT & NUCLEO TECNICO eDISCOVERY PREMIUM & AUDIT PREMIUM
ADAPTIVE PROTECTION . GENTRAL ( (Cobertura Forense Completa)
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El "cerebro” del sistema. eDiscovery Premium depende de Audit

Restringe DLP dindmicamente
Premium para cobertura completa.

basado en riesgo de usuario.
Genera Acciones Mapeadas y

Genncta con Gontroleg HAenicns PURVIEW EN UNA ARQUITECTURA ZERO TRUST

./ ./

LICENCIAMIENTO: E3 vs. PURVIEW SUITE

(Mapa de Valor y Alcance) [Blogue 9/11] COMPLIANCE MANAGER & CONTROLES DE ACCESO (Plano de Datos del Modelo) [Bloque 10/11]
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Marco arquitectdnico que legitima y contextualiza toda la

Justifica inversion, acota alcance de controles. Regla de Oro. Customer Key: Capa de control sobre datos de Information Protection. suite como control de datos.

MAPA DE RUTA DE LA SERIE: ARQUITECTURA Y ESTRATEGIA EN 11 BLOQUES

1. Génesis y Arquitectura 2. Purview Data Map 3. Information Protection \ 4.Data Loss Prevention *\ 5. Insider Risk & Adaptive 6. GCommunication 1. eDiscovery & Audit 8. Compliance Manager \ 9. Licenciamiento E3vs. \ 10. Purview en Zero Trust \  11. Gobernanza para
(Sistémico) (Técnico) (Secuencial) (Técnico) Protection (Sistémico) CGompliance (Analitico) (Secuencial) & Gontroles (Editorial) Purview (Analitico) (Sistémico) 1A/Gopilot (Secuencial)
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01/ - Génesis y arquitectura conceptual de Microsoft Purview

Idea Central

El texto explica el origen y la arquitectura
conceptual de Microsoft Purview como
plataforma unificada de gobierno,
seguridad y cumplimiento del dato.
Describe como se integran los mundos de
Azure y Microsoft 365 y qué problemas

resuelve esta convergencia.

También explica cdmo se organiza la
solucion en pilares funcionales, modelos

de licencia y principios de diseno. Su
finalidad es ayudar a alinear a equipos de
datos, seguridad, cumplimiento y negocio
en una narrativa técnica y operativa,
clara y orientada a decisiones.

Temas principales

1. Antes de 2022 coexistian Azure Purview y Microsoft 365
Compliance sin integracion real. La proteccion cubria un
contexto: colaboracién o infraestructura. La unificacion en
Microsoft Purview crea un modelo comin de metadatos y

una identidad de plataforma. Etiquetas y politicas
acompanan al dato a través de nubes, aplicaciones y equipos.

2. Purview se organiza en tres pilares. Gobierno de datos
gestiona inventario, linaje, calidad y acceso en entornos de
informacién. Seguridad y Riesgo y Cumplimiento ofrecen
clasificacion, cifrado, DLP, auditoria y eDiscovery en
Microsoft 365. Esta division marca licenciamiento y equipos
separados, coordinados por un portal y control de acceso
unificados.

3. Purview Suite, nombre del paquete avanzado de
cumplimiento, representa el maximo nivel de capacidades
en Seguridad y en Riesgo y Cumplimiento. Aporta
automatizacion e inteligencia frente al enfoque manual de
Microsoft 365 E3. El principio central es que cifrado y
etiquetas acomparnan siempre al dato, también fuera del
perimetro seguro.
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Gene3|s y Arqmtectura Conceptual de Microsoft Purview

Del Silo a la Unificacidn: E

EL PROBLEMA ESTRUCTURAL PREVIO (ANTES DE ABRIL 2022)
AZURE PURVIEW

(Datos Estructurados/Infraestructura)

G
T

Azure AWS

Gobierno de
inventario y
activos sin
contexto de
productividad.

Gobierno de inventario y
activos sin contexto de -
productividad.

GCP

)

BRECHA DE
GOBERNANZA

Silos de politica,
visibilidad incompleta
y riesgo acumulado.

M365 COMPLIANCE

(Datos No Estructurados/Colaboracidn)

S =
% o

Proteccidn de
= documentos sin
contexto de
infreestructura.

No fue rebranding, fue una
decision arquitecténica:
construir una capa de
coherencia semantica.

" PURVIEW SUITE: EL NIVEL DE LICENCIAMIENTO MAXIMO (DESDE 0CT 2025) '
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PURVIEW SUITE

(Control Automatizado e Inteligente)
+ Automatizacion ML

* Endpoint DLP « Customer Key
» Insider Risk « Customer Lockbox
» eDiscovery Premium  « PAM

+ Audit Premium

Escala el control con inteligencia y automatizacién
para grandes organizaciones.
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Sistema Operativo Visual para la Gobernanza del Dato / Bloque 01/11
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02/ - Purview Data Map: corazon técnico de la gobernanza'

Idea Central

Purview Data Map es el nucleo técnico de la
gobernanza de datos en Microsoft Purview.
Conecta fuentes multicloud y on-premises,
escanea y cataloga metadatos técnicos y
semanticos, y construye linaje detallado.
Sobre ese inventario habilita catalogo

unificado y politicas de acceso
centralizadas. También ofrece uso

compartido seguro y una taxonomia comun

de sensibilidad que integra gobierno y
seguridad. Su modelo de capacidad escala

con el tamano del patrimonio de datos y

alimenta clasificacion, DLP, Compliance
Manager e investigaciones eDiscovery clave.

Temas principales

1. Purview Data Map escanea fuentes de datos en Azure, otras
nubes y entornos locales. Usa conectores nativos y ejecuciones
completas o incrementales para minimizar impacto. De cada
activo captura metadatos técnicos. En paralelo aplica
clasificadores de datos sensibles. El resultado es un inventario
técnico y semantico centralizado. Base de gobernanza.

2. Sobre ese inventario, el Data Map construye linaje
automatico para procesos en servicios analiticos de Azure y
Fabric. Registra origenes, transformaciones y destinos.
Facilita auditorias de privacidad y analisis de impacto ante
brechas. El Unified Catalog traduce nombres técnicos a
lenguaje de negocio y facilita busqueda guiada por dominio
claramente.

3. Data Policy centraliza permisos sobre servicios de datos en
Azure y reduce configuraciones inconsistentes. El modelo de
Capacity Units alinea costo con tamafio del patrimonio
gobernado. Data Estate Insights ofrece métricas ejecutivas.
Data Sharing habilita colaboracion sin duplicar datos. Las
sensitivity labels unifican gobierno, seguridad y capacidades
DLP y eDiscovery.



El Purview Data Map:
Corazon Técnico de la Gobernanza

Despiece del Sistema Nervioso Central del Dato / Blogque 02/11

Registro de operaciones
y pipelines.

© DATA POLICY (GOBERNANZA DE ACCESO CENTRALIZADA)

POLITICA CENTRALIZADA EN PURVIEW PROPAGACION — —~
AUTOMATICA [@ ’ [__J [.“
—> { | v o e
“COLECCION FINANZAS” (Servicios Subyacentes) Storage  Data Lake
Reduce el riesgo de configuraciones

de permisos inconsistentes o residuales.

© UNIFIED CATALOG (DESCUBRIMIENTO SEMANTICO)

< ::( BUSQUEDA SEMANTICA ) [h COLECCIONES ORGANIZADAS
BOUEA TS Q E] (Por Dominio/Unidad)
GLOSARIO DE TERMINOS DE NEGOCIO ANOTACIONES

(Ej. “tbl_cust_pii_ar” -> “Datos DE EXPERTOS
personales de clientes - Argentina”)  (Calidad/Uso Apropiado)

DESTINO
(Synapse Analytics Table)

Democratiza el acceso: un DPO puede encontrar
datos sin conocer la arquitectura técnica.

TRANSFORMACION
(Procesamiento)

(e.g. Databricks Pipeline)

(Fuente Generadora)
(e.g. Data Factory)

Ej. Tarjeta de Crédito, SSN, DNI/CUIT,
Pasaporte, Salud, Coordenadas, Credenciales.

MULTICLOUD SCANNING &
CONECTORES HETEROGENEOS

i @ LINAJE DEL DATO (CONSTRUCCION AUTOMATICA DE FLUJO)

Responde ¢qué datos fueron accedidos,

como llegaron ahi y qué sistemas
downstream estan afectados?

VISTA DE SENSIBILIDAD INFERIDA
(INVENTARIO SEMANTICO)

El inventario técnico se enriquece con
etiquetas de sensibilidad detectadas.

DEPENDENCIA
(Activos Downstream)

(Power Bl Report)

CLASIFICACION AUTOMATICA
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Azure SQL

Azure SQL  Azure Data Lake Azure Data Lake Azure Blob  Azure Synapse
Database Managed Instance Storage Gen1 Storage Gen2  Storage Analytics

Azure  Azure Database for Azure Files Amazon S3  Google Cloud  SQL Server SAP Oracle Teradata Power Bl
Cosmos DB PostgreSQL/MySQL

Escaneo completo e incremental de Storage  (On-prem) ECC/S4HANA Database

AZURE-NATIVE
(On-premises & Cloud)

tadatos técni bre, ubicacion,
s gt bl B MULTICLOUD & ON-PREMISES
(Self-hosted Integration Runtime)

@SCavanna




03/ - Information Protection: clasificacion y etiquetado

Idea Central

El texto describe como Microsoft Purview
Information Protection clasifica y protege
informacion sensible en Microsoft 365 y
Azure. Explica los motores de deteccion,
los clasificadores entrenables y las
sensitivity labels. Detalla el etiquetado
automatico a gran escala y su despliegue

por fases. También aborda la integracion
con aplicaciones no Microsoft y la
convivencia con soluciones DLP de
terceros. Describe la conexion con otros
como Data Map, Information Barriers y el
cifrado con claves de cliente. Resalta
taxonomias y politicas.

Temas principales

1. Los motores de deteccion combinan tipos de informacion
sensible basados en patrones, coincidencias exactas con
datos corporativos y entidades nombradas en texto libre.
Sobre esta base se ahaden clasificadores entrenables que
aprenden categorias, como contratos o historiales clinicos.
Asi se identifica contenido y se prepara el terreno para
etiquetado automatico.

2. Las sensitivity labels agrupan marcas visuales, cifrado y
configuracion de contenedores como equipos Y sitios. El
cifrado controla quién abre, qué puede hacer y durante
cuanto tiempo. Purview Suite amplia su alcance a
bibliotecas, Teams y reuniones, anade marcas de agua
dinamicas y permite aplicar estas protecciones de forma
coherente.

3. La implantacién comienza definiendo la taxonomia de
etiquetas, sigue con etiquetado manual asistido y activa
auto labeling en simulacién y enforcement progresivo. El
modelo contempla compatibilidad con PDF y usuarios
externos y convivencia con DLP de terceros. Las etiquetas
sostienen politicas de DLP, Information Barriers, Customer
Key y Data Map.



BLOQUE 3/11: INFORMATION PROTECTION — CLASIFICACION Y ETIQUETADO /- %

Flujo Secuencial de Madurez: De la Deteccion de Contenido a la Proteccion Cifrada y el Alcance Extendido. =

™

1. MOTOR DE DETECCION [ 2. CLASIFICADORES ENTRENABLES ,_‘_cmitco.garaautpgwa.uzar ' 4. AUTO-LABELING A ESCALA
(SIT, EDM, NAMED ENTITIES) (TRAINABLE CLASSIFIERS) [SUITE EXCLUSIVO] * | Coracqac propetario (LA DIFERENCIA OPERACIONAL)
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Modelos de Machine Learning para
Categorias Propias de la Organizacion.

ENTRENAMIENTO:
I S 50-500 Ejemplos
é + % Positivos/Negativos.
" ¥  Retroalimentacion Iterativa.
: &

3. ESTRUCTURA DE SENSITIVITY LABELS
(LA INSTRUCCION TECNICA)

SENSITIVE INFO TYPES (SIT)
300+ Patrones Predefinidos
(Validaci6n, Funciones,
Confianza Alta/Media/Baja).

EXACT DATA MATCH (EDM)
Detecci6n sobre Datos Reales
Hashed (Sin acceso al dato en
claro). Reduce Falsos Positivos.

(EN TIEMPO REAL)  (CET0TE)
Aplicacion en creacion/edicion por
usuario (basado en contenido).

SERVICE-SIDE (EN |
REPOSO/TRANSITO)

Ty

Politicas de escaneo en segundo
plano. Aplica retroactivamente a —
inventario historico (60-80% del total).

. s v

100

NAMED ENTITIES

Deteccién Seméntica Al
(Personas, Org., Lugares,
Términos Médicos) en Texto Libre,

EMRE ASdVI?)UAIMES d Sin esto, el etiquetado de millones de
) ncabezado, Pie, Marca de ,

Capas de deteccion superpuestas Agua (Estéiica/Dinamica). documentos heredados es imposible.
+ para méxima precision. ~ Trazabilidad Visual.

5. ALCANCE EXTENDIDO DEL ETIQUETADO
? [PURVIEW SUITE EXCLUSIVO]

CIFRADO (AES-256 / AZURE RMS)
Quién accede, con qué permisos

(Ver, Editar, Imprimir), por cuanto

tiempo. La clave viaja con el archivo.

CONTENEDORES LIBRERIAS SHAREPOINT
el (TEAMS, M35 GROUPS, SITES) POR DEFECTO
v - i@D i ! Configura privacidad y acceso
Acceso Externo, Dispositivos alttomaticaignte. ]
| No Gestionados.
il i — Se aplica al ABRIR, no al HI9EC
= - I Techninos de la Architects Daughter NA gge:;cggg?;%}vrlﬂjjglllldﬂd
NOTAS DE SOPORTE Y COEXISTENCIA ‘ —>
: \ J TEAMS PREMIUM) 00 |«
INTEGRACION PDF/EXTERNA: [ - , A h : ~
FA\ ®  Figin AP pat Acroat ESTRATEGIA DE IMPLEMENTACIGN POR FASES (METODO RECOMENDADO) ,'%:;s;;’;:;‘gzgiabacmn @ L. connio o ot
Adobe @7 Portal de mensajes para usuarios y acceso externo. o Ao s hi Tl
T | L . e T | - ‘
N + -
ﬂ (}. COEXISTENCIA DLP TERCEROS: (4-6 Niveles, (Educacion) (Evaluacion de Impacto, (Exchange -> SP/OD CONEXIONES EXTERNAS
Sensitivity Labels como Sublabels) SIN enforcement) -> Endpoint) « Prerequisito para DLP (Blogue 4/11)
. * gng%dgarl;%?] IR'snpllecmonables via Fase oritica: evita ruldo operacional | = Conecta con Information Barriers (Bloque 6/11)
: y pérdida de confianza. « Base para Customer Key (Bloque 8/11)
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04/ - Data Loss Prevention: control de todas las superficies

Idea Central

Este bloque describe como Microsoft
Purview controla la pérdida de datos en
todas las superficies clave. Explica el rol

del agente en los dispositivos, los
servicios de colaboracion en la nube y
aplicaciones SaaS de terceros. Presenta
el uso de proteccion adaptativa basada
en riesgo y su integracion con Insider
Risk. Ademas, detalla recomendaciones
de enccomendabidos de despliegue
gradual y uso de justificaciones de
negocio. También presenta capacidades
para proteger datos frente a
herramientas de inteligencia artificial
generativa en entornos complejos.

Temas principales

1. El texto explica como Purview protege datos en el origen,
con control en dispositivos Windows y macOS. El agente de
endpoint limita USB, impresion, capturas y portapapeles.
Ademas, DLP en Exchange, SharePoint, OneDrive y Teams
vigila correos, archivos y chats, bloqueando comparticion
externa inadecuada y aplicando cifrado cuando es necesario.

2. Luego describe el control en el navegador y la red.
Browser DLP protege el uso de aplicaciones web personales
y evita subir o pegar datos sensibles. Network DLP
inspecciona trafico mediante proxy. Defender for Cloud Apps
amplia estas politicas a SaaS de terceros, usando
integraciones API y proxy de sesion.

3. Finalmente expone la proteccion adaptativa, que
combina analisis de riesgo interno con DLP. Asi, el bloqueo
se endurece para usuarios de alto riesgo y se relaja para el
resto. También recomienda empezar en auditoria, usar
simulador, exigir justificacion escrita y extender controles a
herramientas de inteligencia artificial no corporativas
externas.



Data Loss Prevention: Control de Todas las Superficies

*De la Intercepcion a la Accion Coordinada: El Sistema Unificado de Defensa del Dato* / Bloque 04/11
- IR\ M365 SERVICES (Colaboracitn)

! ﬂ\)_)f‘\ Agente activo incluso offline;

i politicas eg t(:jaché local. | ' N
ayor criticidad operacional. ~
@ b (\) G— M
4 —— e—

ENDPOINT DLP (Origen) Ny Z
© USB Removibles: [Bloguear / Solo Corp. / Auditar] Z
%} € Impresion Local/Red: [Bloguear / Solo Corp. / Auditar]

@ Captura de Pantalla: [Bloguear (Apps Sensibles)]

=5 @ Portapapeles: [BI App Protegida -> No Permitid ' T Exchange SharePoint & OneDrive Teams

Eﬂ% ba LETGgIRETI B Protegita = Eamitida] (| gy [Bloquear Envio / Cifrar / [Bloquear Uso Compartido [Bloguear Mensaje / Notificar]

Gen)  Upload Web (URL/Cat.): [Bloguear / Auditar] C + Notificar / Alerta] Externo / Auditar] Analisis en tiempo real

_— . : Anélisis saliente y en Inspeccidn en reposo y al de chats y canales
@ © Sincronizacién Nube (Dropbox, etc.): [Bloguear] \ trénsito (Cuerpo, Adjuntos, . cumparti‘r]. (Excusive Puvien Sut)
Metadatos). 1L | Ej

f | — = B

[@ € Acceso Archivos (Apps No Permitidas): [Bloquear]

|

CLOUD APPS (MDCA - SaaS Terceros)

Modo API (Escanea)
[Escanear Contenido / Bloquear
Comparticion / Cuarentena]
Conexidn directa para andlisis de
datos en reposo.

\

Reglas de
Enforcement

BROWSER DLP & NETWORK DLP (Trafico Web)

1

Sefiales
(Etiquetas, Contexto)

500 e—

B

Browser DLP (Edge/Extension) Network DLP (Proxy/Defender)
/ Bloquear Descarga] { Aplicar Politicas de Red]
Control sobre Shadow ITy Inspeccion a nivel de red

aplicaciones web no gestionadas.  para cobertura ampliada.

T=I

APIs

: ~~
t—b Modo Proxy (Tiempo Real)

[Inspeccionar Sesion / Controlar

O Descargas/Uploads/Pegado]
e | X = Intermediario de sesidn para
( \ E control en tiempo real.

MOTOR DE POLITICAS
UNIFICADO (Purview)

Coherencia de control,
independientemente del canal.
Define reglas una vez, aplica en todas partes.

ADAPTIVE PROTECTION (Inteligencia de Riesgo) T iy App
High = > Bajo Riesgo = [Policy Tip Educativo / Auditoria] _ m%%r;eﬁ::th;ag: ;?j;'ti:rr Risk i = ==
= I Reduce friccidn para sy dinamicamente el enforcement. ‘

usuarios legitimos. T ) L

Low ¥\ Alto Riesgo = [Bloqueo Automético / Sin Override] Sy 2 A01A T ! . ]

g ! 2 _ | IMPLEMENTACION Y OPTIMIZACION D CONEXIONES EXTERNAS L
Riesgo (IRM) Endurece controles !Jasado en Fase 1: Modo Auditoria (2-4 semanas) para calibrar. Depende de: Sensitivity Labels (Bloque 3/11) como trigger primario.
comportamiento andmalo. Simulador de Impacto: Estimar alertas antes de activar. Conecta con: Insider Risk Management (Bloque 5/11) para Adaptive Protection.
Policy Tips con Justificacidn de Negocio: Equilibrio entre Parte de: Arquitectura Zero Trust (Blogue 10/11) via MDCA.

control y autonomia.

= — Shadow Al Protection: Extension de Browser DLP para |A
generativa no corporativa (Blogue 11/11). _
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05/ - Insider Risk Management y Adaptive Protection

Idea Central

Insider Risk Management (IRM) y Adaptive
Protection describen como Microsoft 365
detecta y mitiga riesgos internos basados
comportamiento. El documento explica la
arquitectura de senales, los escenarios de

riesgo y la puntuacion dinamica por usuario.

Ademas detalla la integraciéon con DLP y
herramientas forenses. Su finalidad es
reducir filtraciones, automatizar respuestas
y cumplir requisitos legales y de
privacidad, especialmente en entornos
corporativos complejos y regulados.
También muestra como coordinar senales
de identidad, dispositivos, red y recursos
humanos para cerrar el ciclo operativo.

Temas principales

1. IRM construye su modelo de riesgo correlando senales de
Microsoft 365, identidad y sistemas de recursos humanos.
Observa descargas inusuales, copias a USB, accesos atipicos y
cambios de permisos. Los eventos de RRHH, como renuncias
o planes disciplinarios, actian como disparadores. Asi detecta
tempranamente exfiltracion ligada al offboarding de
empleados.

2. El modelo define cinco escenarios de riesgo. Incluyen robo
de datos de usuarios salientes, filtracion de informacion, uso de
datos en inteligencia artificial, violaciones de politicas y
exposicion de codigo. Cada escenario tiene plantillas con
sefnales y umbrales. La puntuacion dindmica de usuario reduce
falsos postitivos usando lineas de referencia.

3. Adaptive Protection cierra el ciclo operativo al traducir la
puntuacion de riesgo en controles DLP suaves o restrictivos.
Forensic Evidence aporta evidencia visual bajo aprobacion
estricta y plazos limitados. La pseudonimizacion, las revisiones
legales y la integracion con Sentinel y eDiscovery alinean
alinean monitoreo, privacidad y respuesta coordinada en el
SOC.



Insider Risk Management: El Motor de Correlacion de Riesgo Interno y Proteccion Adaptativa

*Deteccion de Patrones Andmalos, Puntuacion Dinamica y Respuesta Automatizada* / Bloque 05/11
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(3. ADAPTIVE PROTECTION: CIERRE |
DEL LOOP OPERACIONAL (Respuesta)

Nivel de Riesgo
como Variable
Dinamica

o RIESGO ELEVADO
(Bloqueo Automatico sin Override)

o RIESGO MODERADO
(Alerta + Justificacion Requerida)

o RIESGO MENOR
(Policy Tip Educativo)
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|-> DLP ajusta controles automatlcamente
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reduciendo friccién.
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Pseudonimizacion

4. PRIVACIDAD, EVIDENCIA FORENSE Y GOBERNANZA (Control) }
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(Privacidad por Disefio).
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Communication Compliance
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% eDiscovery Premium
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local (Ley 25.326, LCT 20.744 en Arg.) y
comunlcaclon transparenle a empleados ‘
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06/ - Communication Compliance e Information Barriers

Idea Central

Communication Compliance e Information
Barriers son capacidades de Microsoft Purview
para supervisar comunicaciones y bloquear
interacciones indebidas. El bloque describe qué
canales se cubren y como funciona el motor de
deteccion y el flujo de revision. También

explica la aplicacion de las barreras de
informacion, sus restricciones arquitectonicas y
requisitos legales en Latinoamérica. Finalmente
conecta estas capacidades con Insider Risk,
eDiscovery e Information Protection para
para construir esquemas de cumplimiento
regulatorio y proteccion de datos en sectores
financieros, legales y gubernamentales.

Temas principales

1. Communication Compliance supervisa comunicaciones en
Teams, Exchange, Viva Engage, Skype empresarial y canales
externos financieros. Analiza contenido con clasificadores
predefinidos y personalizados que detectan acoso, lenguaje
inapropiado, amenazas, conflicto de interés y violaciones de
conducta. Las politicas combinan clasificadores, palabras clave y
metadatos para generar alertas a revisores internos designados.

2. El flujo de revision sigue etapas claras: alerta pendiente, en
revision, resuelta o escalada a areas legales, recursos humanos o
cumplimiento. Se respeta la segregacion de funciones y se
registra cada accion en auditoria. En Argentina y Latinoamérica,
el monitoreo exige base legal, politica de uso aceptable y
comunicacion clara.

3. Information Barriers define segmentos y politicas que bloquean
comunicacion y colaboracion entre grupos incompatibles en
Teams, SharePoint y Exchange. Las politicas son estaticas;
cambiarlas requiere analisis regulatorio estricto. Estas barreras
sostienen murallas chinas, evitan conflictos de interés, protegen
informacidén sensible y se integran con Insider Risk, eDiscovery e
Information Protection.



Communication Compliance e Information Barriers: Dos Enfoques Complementarios al Riesgo en Comunicaciones
*Monitoreo de Contenido (Semantico) vs. Restriccion Estructural (Relacional) / Bloque 06/11

COMMUNICATION COMPLIANCE (Analisis Semantico)
1. Alcance de Ganales de Monitoreo

2. Motor de Deteccidn y Clasificacion

3. Flujo de Revision y Escalacion (Segregacion de Funciones)

* “ “ @ Clasificadores
Predefinidos
Microsoft ~ Exchange Viva Skype @® Angry non/threats ey
Teams Online Engage  Empresarial &3 Contenido inappropriate
| | Conflict ed interést
- ~ l l & Codigo de conduct
L ]
\vr/4 Clasificadores
@ e E Qg Personalizados L, (f‘\\
‘r‘ " I— > 2= 4l Industry jargon T <
X @ Productos especificos Alertas
Conectores de Analisis de L &, Termins proprietarios ) Generadas
Bloomberg Condiciones de
ICE Chat, | Politica
MIFID II, FINRA y & Tipos de atachments "Detecta patrones de
normativas financieras. \ _ lenguaje y contexto.
v

INFORMATION BARRIERS (Separacion Relacional)
1. Separacidn Técnica Estructural

¢ ﬁ@@@@
@
s

POLITICA DE BARRERA
(Bloqueo Técnico)
*Restricciones topoldgicas: quién puede comunicarse con quién.

2. Definicion de Politicas e Impacto

Segmento A Segmento B Segmentos
(Ej: Trading) (Ej: Research) (Atributos Azure AD) | |Politicas de Barrera
departament, UPN, (Bloquear/Permitir)
titulo

v v v
i e @
X X 4—)(
Anadira  Bdsquedade  Compartir

Conversacion  Usuario Archivo/Sitio
*La separacidn es absoluta y no contextual.

Error: No se puede
anadir usuario.
Politica de
Information
Barriers activa.

3. Casos de Uso Regulatorios

A\

A~ ol CONEXIONES EXTERNAS Y SINERGIAS m K @
endiente —\_&
assigned to En Revision eDiscovery Insider Risk | Alertadects ( Information Protection — -
primay Analysisby /' ——> A Management 4 L (BI 3/11) Servicios Servicios Sectores
reviewer : Premium anageme » > 0que et VU
ToVIeNEL P (Bloque 5/11) . Financieros Legales Regulados
(Investigacidn q aDlschun 5 Etiqueta de _ -
Formal) Datos communication | very < Contenedor Muralla China Cunﬂlct'o de Informacmn
Resuelta Escalada g compliance parssi | Breachos las Premium % IB Polic (MIFID 11, FINRA, Interés: Clasificada:
no violation, t% Igflgl-?l’ annnimﬁggtl:li'fi(:;hasta Information Barriers | = jjiticas (Bloque 7/11) ) A - y GNVI)% Tradmhg vs.  Equipos ent partes []lflliarer]tes niveles
; . esearc opuestas e clearance
tg:g:d Compliance  la escalacion para Casos investigaciones y *Capas de control adicionales ;
Officer  proteger privacidad. supporta investigaciones. sobre acceso y colaboracidn.

*Nota LATAM: Requiere evaluacidn legal y politica de uso aceptable clara (Argentina: Ley 25.326, LCT, jurisprudencia CSIN).




07/ - eDiscovery Premium y Audit Premium

Idea Central

El texto describe las capacidades avanzadas
de eDiscovery Premium y Audit Premium
dentro de Microsoft Purview y Microsoft 365.
Su foco es la preservacion de evidencia
digital, la revision asistida por aprendizaje
automatico y la exportacion con cadena de
custodia verificable. Ademas explica como
Audit Premium amplia la retencion y
profundidad de registros forenses y como

estos datos se integran con plataformas SIEM.

documento relaciona estas capacidades con

requerimientos regulatorios y de litigacion,
y con soluciones de riesgo interno y

cumpllimiento comunicacional.

Temas principales

1. eDiscovery Premium gestiona custodios y aplica Legal Hold
sobre correo, sitios y archivos sin depender del usuario. Crea
conjuntos de revision donde reconstruye hilos de conversacion,
agrupa casi duplicados y usa modelos de relevancia. Asi reduce
volumen, prioriza evidencias clave y supera ampliamente las
capacidades basicas de eDiscovery Standard actual.

2. Audit Premium extiende la retencion de registros a un ano,
con opcion de diez afos para sectores regulados. Registra
eventos granulares como acceso a mensajes individuales,
busquedas de contenido y descargas de archivos. El evento
MailltemsAccessed responde a brechas como SolarWinds y
permite saber qué informacion vio un atacante

claramente,

3. La API de auditoria de alta capacidad permite enviar
grandes volumenes de registros a plataformas SIEM como
Microsoft Sentinel. Asi, Audit Premium se convierte en la
fuente forense del plano de productividad. Estos registros
alimentan investigaciones de riesgo interno, casos de
cumplimiento comunicacional y el modelo de seguridad Zero
Trust.



eDiscovery Premium y Audit Premium: El Roadmap de la Investigacion Forense y Legal
*Infraestructura de Preservacion, Analisis y Cadena de Custodia en Microsoft Purview™ / Bloque 07/11

1. PRESERVACION Y GESTION DE CUSTODIOS (Legal Hold) Base de la investigacion: = 2 2 REBULE[}CIUN Y PROCESAMIENTO (Review Sets] Reduccién masiva del

congela la evidencia volumen de revision asistida
antes de cualquier por lA. Priorizacidn estadistica
Legal Hold automtico sobre alteracién. de documentos relevantes.
==
custodios designados  /
(incl. elementos eliminados).

Notificacion formal y

seguimiento de acuse de

recibo registrado.
— 73— =

4. EXPORTACIGN Y CADENA DE CUSTODIA (Defensibilidad) |

& Manifest de Exportacion
(Lista de [tems, Hashes,
©) Metadatos, Tlmestamp
< Custodio)

@ . Registro inmutable de quién \

Conversation Threading
(Hilos de Email/Teams)

% Near-Duplicate Detection
() (Agrupacion de Similares)

Predictive Coding
, (ML Relevance Scoring)

b4

| Acelera la revision manual

El modelo ML aprende de las decisiones del revisor |~ ¥ reduce costos en litigios

exporto qué y cuando.
Nativos  Procesados de alto volumen.

(PST, Office) (PDF, Texto) Verificable ante terceros = para predecir la relevancia en el resto del set.
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6. INTEGRACION SIEM Y API DE ALTO ANCHO DE BANDA

(Ecosistema de Seguridad) (' |
La infraestructura

_ 5. AUDIT PREMIUM: RETENCION Y PROFUNDIDAD (Capa Forense]
Eventos Criticos: ]
r

MailitemsAccessed (Acceso granula
"X\ 90 Dias de Retencién a mensajes SearchQuerylnitiated,

Shndard

(E3) API de Gestion de Actividad

Fi eDownIoaded (50k solicitudes/hora)

P Prgmillsm_t 1 Ao de Retencidn (Por Defecto) + Eventos de Alta Fidelidad Ie?lla‘:eys;ie;:;f:ng:ra
~ (Purview Suite) _ internas, regulatorias
(Rﬁgﬂi::!‘o) §/ 10 Aiios de Retencidn (Extendida) y litigios complejos.
\ 3 i B /,-"’
e e Fundamental para investigar L ; I _
‘ ) incidentes detectados tardiamente ~—s Ingesta de logs de alta velocidad para correlacion en tiempo

5 o 2 (BEC, Exfiltracién). casi real. Audit Premium como fuente de verdad forense.

| @SCavanna



08/ - Compliance Manager y controles de cifrado y acceso

Idea Central

Este blogque describe como Microsoft Purview
y M365 conectan controles técnicos con
requerimientos normativos. Explica el rol de
Compliance Manager, Customer Key,
Access Management y Advanced Message
Encryption. El objetivo es mostrar como

estos componentes aportan evidencia de

cumplimiento, soberania criptografica y
control granular del acceso privilegiado y

del intercambio seguro de informacion.

También explica su integracion profunda
con Secure Score y con bloques previos de

la arquitectura, como clasificacion, DLP,
IRM, analisis forense y Zero Trust.

Temas principales

1. Compliance Manager actua como puente entre Purview y
los marcos normativos. Organiza evaluaciones, mapea
controles a acciones y distingue controles de Microsoft y del
cliente. El Compliance Score mide implementacion técnica,
no certificacion. Ademas, integra acciones con Secure Score
y refleja avances de clasificacion, DLP, IRM y forense previos

2. Customer Key permite que la organizacion use sus
propias claves en Azure Key Vault para cifrar datos en
M365. Otorga soberania criptografica y capacidad de
revocacion total, incluso frente a Microsoft. Exige
procesos maduros de gestion, copias de seguridad,
pruebas de recuperacion y una fase previa con claves
gestionadas.

3. Customer Lockbox obliga a aprobar cada acceso de
soporte a datos del tenant y deja trazabilidad detallada.
Privileged Access Management elimina acceso permanente
a tareas sensibles y se alinea con Zero Trust.

Advanced Message Encryption protege correos externos,
permite revocar o caducar mensajes y aplica identidad
visual propia corporativa.



BLOQUE 8/11— COMPLIANCE MANAGER Y CONTROLES DE CIFRADO Y ACGESO PRIVILEGIADO

El Plano de Control y Soberania de Microsoft Purview: De la Evidencia Normativa al "Kill Switch” Criptografico.

o

CORE INSIGHT: Traduccién de controles técnicos en evidencia auditable. Garantia de soberania sobre datos y minimo privilegio, incluso frente al proveedor (Microsoft).

b
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ACCIONES DEL CLIENTE
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REGULATORIOS WMIRLEOTNG)
(360+) G%MELIANI%E SCORE Configuraciones Purview/M365.
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IS0 27001, BCRA

Nota: El Score es un indicador de madurez técnica,

DATOS EN REPOSO ———
(Exchange, SPO,
Teams, OneDrive)

Riesgo Operacional Critico:

‘
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DATOS INACCESIBLES
(Crypto-Shredding)

7
Vi ’ -
COMPLIANGE MANAGER: EL PUENTE NORMATIVO (Accion vs. Evidencia) CUSTOMER KEY: SOBERANIA CRIPTOGRAFICA (EI “Kill Switch”)
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(Automitico) (Suscripcion Cliente) < . ?E}{Pg\ﬂﬁi?\';‘
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MICROSOFT M365 SERVICE ———

2 | la pérdida de acceso al Key Vault = pérdida permanente de datos. Requiere madurez en gestion de claves.

4

£ | no un certificado legal. Integra con Secure Score.
N2 : - L.\
O ) O
A Ry
CUSTOMER LOCKBOX: CONTROL DE ACCESO DE SOPORTE (Aprobacion Bilateral) PAM & ADVANCED ENCRYPTION (Acceso JIT y Control Externo)
‘[" _l_l,rm"l ’j ﬂ Acc%s% TEMPgRAL PAM (PRIVILEGED ACCESS MANAGEMENT) ADVANCED MESSAGE ENCRYPTION
TORGAD : [ -
> X RoA = BRANDING CORPORATIVO
N n) TR N i ol =d g{fﬁm&m“ss L2 &= (Portal Personalizado)
(= | 1= =P =D = o a _:% @ v ostnio
: < et & (Control Remoto)
INGENIERO SOLICITUD APROBACION VENTANA  NOTIFICACION ADMINISTRADOR
SOPORTEMSFT ~ JUSTIFICADA  INTERNA  DETIEMPO  +AROBACION CLIENTE = = =V \ . CADUCIDAD AUTOMATICA
(Incidente) MSFT  (¢j. 12h Defaults) EXPLICITA , > S DA FLUID ACCESO TEMPORAL ﬁ b
(Sin Aceeso) (Tarea, Alcance, Justif.) APROBACION  (Ventana Cerrada)
S Proceso inmutable registrado en Audit Premium. ) Elimina el acceso administrativo permanente a tareas especificas. Control sobre datos sensibles fuera del perimetro del tenant. )
(@NWEVENNE



09/ - Licenciamiento: E3 frente a Purview Suite, mapa de valor

Idea Central

El bloque explica como decidir entre
mantener licencias Microsoft 365 E3 o
invertir en Purview Suite y complementos.
Compara proteccion de informacion manual
frente a automatizada, alcance de DLP en
distintos canales y capacidades avanzadas
de cumplimiento. El objetivo es traducir
diferencias técnicas en reduccion de
riesgo residual y en criterios claros para
inversion. Ademas, vincula estas
decisiones con arquitecturas Zero Trust y
con la gobernanza de proyectos de
inteligencia artificial. Sirve como mapa de
valor para conversaciones con ejecutivos.

Temas principales

1. Purview Suite automatiza la clasificacion de datos y mejora
la cobertura de DLP frente al enfoque manual de E3. El
autoetiquetado y los clasificadores reducen el volumen de
contenido sin clasificar. La ampliacion de DLP a Teams,
dispositivos, navegador, red y servicios en la nube cierra
brechas de exfiltracion silenciosa.

2. Purview Suite incluye funciones sin equivalente en E3,
como gestion de riesgo interno e inspeccion de
comunicaciones. También ofrece eDiscovery avanzado,
auditoria detallada, barreras de informacion y controles sobre
claves y accesos privilegiados. Reemplazar este conjunto con
multiples herramientas externas suele aumentar costos,
integracién y puntos de falla operativos adicionales.

3. Los add-ons de Purview permiten licenciar solo
capacidades criticas, como clasificacion avanzada, ciclo de
vida, eDiscovery y auditoria mejorada. El punto de equilibrio
llega con mas de quinientos usuarios, regulaciones
exigentes y riesgo interno relevante. Con el CFO, la
discusion compra compara costo esperado de incidentes
frente al costo de licencias.



Licenciamiento: E3 vs. Purview Suite — Mapa de Valor |

*Manual vs. Automatizado: El Umbral de la Escalabilidad y el Riesgo* / Bloque 09/11 ==

S Int'entar cubrir esto con terceros suele ser
mas costoso y complejo que el upgrade.

‘> Evaluar si la suma de add-ons supera el
costo/complejidad de la Suite completa.

| COMPARATIVA FUNCIONAL: DELTA DE CAPACIDADES (Manual vs. Inteligente) A JERARQUIA DE DECISION: EL UMBRAL DE COMPLEJIDAD
M365 E3 l:E>DElTA PURVIEW SUITE
(Control Manual / Base) (Automatizacidn / Escala) PURVIEW SUITE: NECESARIO La inversidn se justifica por la
= . (Automatizacion & Inteligencia ;%ds"&‘;';';:’Eg;‘;zggsffﬂd”a’-
oo |, @6 Moo, s |
=i en Apps Office Organizacidn Mediana/Grande
=E Entrenables) o
A e o i
= o3 () CGifrado Basico tiquetado por
55| o L e o, . gme”| | | e 2 -
=8 : | sobre el : ' ’ 2
S£| -20-30% i e inmi >80% — Manual falla PUNTO DE INFLEXION:
2| Oopeniencn [A=] {0 =" Waraes (sl i Factor 2: Perfil Regulatoro CONVERGENCIA DE
—== | del Usuario) : Intervencion) (Retencidn >30d, Supervisién, FACTORES DE RIESGO
!; eDiscovery formal) — E3 insuficiente
3 [ o) D = Factor 3: Riesgo de Insider
E = E @ - @' g a3 (Alta rotacidn, acceso a IP, historial /
E:a Exchange SharePoint OneDrive  Teams Endqmnt E de incidentes) — Necesidad
e S @ @ Q il =— | Critica IRM/Endpoint
@S Sin Endpoint DLP,
§ 2 Exchange SharePoint OneDrive @ '?re-""'”ﬁ&f“ BASE E3: SUFlclENTE
=S Endpoint  Browser Cloud Apps g:Eécan{[J:cr:ge [Qon_trol Mar!"al Vlahle)_
2 3 Canales Core 1 Superficies Ko Drganlzacldéla?:ll]‘l;egr:ﬂaﬁggﬂ usuarios)
(Reposo/Transito) (Incluyendo Endpoint Critico & Shadow IT) Bajo Riesgo de Insider
E = @ Insider Risk Management
w r
g o B El Communication Compliance MODELO DE ADD-ONS: INVERSION GRANULAR PROPUESTA DE VALOR: RIESGO RESIDUAL vs. COSTO
§ = = é& eDiscovery Premium (Custodios, Review Sets) rpes K‘@ Add-on E5 Info Escenario E3 Escenario Suite
oo : — .
= 1 B Audit Premium (+90 dia, At Fideldad) | PR | Resua
== : ) Necesidad | Esperado_ Riesgo
] L Information B p Add-on E5 Costo b i
§ _E_:, E S Esﬁgﬁ,ﬁ'{éﬂ;" = > eDiscovery & Audit Licencia ﬁm!}sm .- ?s;s;?:ﬂ
§ = ﬂ Customer Key / Lockbox I_ ; | Litigios) Gl
S Tin third-pa 55 PURVIEW SUITE COMPLETO i i
= soluton stachlss | — o Privleged Access Management v B —>| " (Todas las caparidades) fiete Memn Lute fHee

*> Enmarcar la inversidn ante el directorio en términos
de costo de riesgo evitado, no de “mas herramientas”.




10/ - Purview en una arquitectura Zero Trust

Idea Central

Microsoft Purview se presenta como el
el plano de control del dato dentro de
una arquitectura Zero Trust. El texto
explica cdmo Purview se integra con
Entra ID, Intune, Defender y Sentinel.
Aplica cifrado, etiquetado, DLP,
DLP, gestion de riesgo interno y
auditoria avanzada. Su finalidad es
mostrar que la seguridad del dato
debe ser independiente, dinamica y
verificable, incluso ante identidades
comprometidas, dispositivos inseguros,
redes hostiles y nuevos agentes de IA
generativa como Copilot.

Temas principales

1. el texto situa a purview como pilar de datos en el modelo
zero trust de microsoft, junto a identidad, dispositivos,
aplicaciones, red e infraestructura. explica como las
sensitivity labels cifran y clasifican archivos, y se usan
como senal en conditional access. destaca que identidad e
informacion deben desplegarse y madurar primero.

2. en cuanto al control del uso del dato, describe purview
dlp como aplicacion del principio verify explicitly. cada
accion sobre informacién sensible se evalia con contexto
de usuario, dispositivo gestionado por intune y destino.
ademas, adaptive protection ajusta las reglas segun el
riesgo calculado por insider risk management, por eso se
activa después de dlp.

3. por otro lado, audit premium materializa el principio
assume breach. registra durante un ano acciones
detalladas sobre correos y archivos, y las envia a sentinel
para correlacion con senales de identidad, dispositivo, red
y aplicacion. finalmente, se destaca que agentes de ia
como copilot heredan permisos y controles de purview.



Purview en una Arquitectura Zero Trust: El Plano de Gontrol del Dato como Ultima Linea de Defensa
*Modelo Sistémico de Interacciones y Verificacion Continua® / Bloque 10/11
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SENAL DE CONDITIONAL ACCESS
ETIQUETADO (Bidireccional)
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11/ - Gobernanza para IA y Copilot, el nuevo perimetro del dato

Idea Central

El documento explica como cambia el
perimetro del dato al introducir Copilot
para Microsoft 365 y otras IA
generativas en la empresa. Describe
riesgos de exposicion derivados de
permisos heredados y de Shadow Al, y

presenta capacidades de Microsoft
Purview, como DSPM for Al,
etiquetado automatico y DLP. Su
finalidad es guiar un despliegue de
Copilot basado en gobernanza,
madurez de protecciéon de informacién
y cumplimiento regulatorio, mas que
solo en objetivos de productividad.

Temas principales

1. Explica que Copilot no amplia permisos, pero convierte todo
acceso teorico en acceso real, rapido y sintetizado. Destaca

la deuda historica de permisos en SharePoint, OneDrive,
Exchange y Teams. Propone reducir esa superficie mediante
etiquetas de sensibilidad con cifrado, clasificacion automatica
y un programa estructurado de remediacion de permisos.

2. Detalla DSPM for Al en Purview como radar del riesgo de
datos en las respuestas de Copilot y otras IA internas.
Identifica tipos de informacion sensibles, usuarios y sitios mas
expuestos y prompts inseguros. Opera primero en auditoria.
Se diferencia de los paneles de uso de Copilot y se orienta a
equipos de seguridad.

3. Presenta Shadow AI DLP, basado en Browser DLP y
Endpoint DLP, para bloguear exfiltracion hacia servicios
publicos de IA. Expone un roadmap en cinco etapas apoyado
en Data Map, clasificacion automatica y DLP. Relaciona este
viaje de madurez con arquitecturas de Zero Trust,

requisitos regulatorios y revision continua de capacidades.
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Notas ..
H

Microsoft Security | MCSA CSU

Microsoft Customer Success Unit - Mexico, Centro & Sud America - Cybersecurity & Data protection.

A
-

Seguridad de redes y sistemas informaticos - 85 seguidores - 501-1 mil empleados

https://www.linkedin.com/company/microsoft-mcsa-csu-security/
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