ZERD TRUST EN LA ERA DE LA INTELIGENCIA ARTIFICIAL AGENTICA

El Nuevo Perimetro: Gobernanza y Seguridad para Identidades No Humanas
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control. El humano es el
responsable dltimo. Disefiar
con limites claros.

Clasificar agentes por impacto,
Revisién humana obligatoria
para decisiones criticas. Limitar
quién crea agentes.

“La autonomia requiere gobernanza. La eficiencia necesita control. Y la inteligencia artificial necesita un marco
de confianza basado en verificacion constante, explicita y rigurosa. Disefiar con limites claros desde el inicio.”

EL NUEVO PERIMETRO:
IDENTIDADES NO HUMANAS
(AGENTES IA)

[(EEENERREEEREN

Sistemas auténomos con poder
operativo real. Toman decisiones
y ejecutan acciones sin
intervencién humana directa.

:—&I—;

2 MINIM[] PHWILEGII]

3 VERIFICACION CONTINUA'
Y DETECCION BASADA
EN BBMPDHT&MIENTD

1. IDENTIDADES EI]MI]
CIUDADANDS DE
PRIMERA CLASE

p| LARES DE
. APLICACION A
 AGENTES 1A

Pmsamnc

4. NUEVOS VECTORES &= y & 6. 0BSERVABILIDAD
DE ATAQUE ° Y TRAZABILIDAD
Manipulacién de inputs 5. SEGMENTACION Logging inmutable,

y envenenamiento de PROFUNDA Y Reconstruccion de
datos para alterar . decisiones para
decisiones MICROSEGMENTACION accountabity
Aislamiento granular de
agentes y recursos. Limitar
comunicacion lateral

SCavanna | Zero Trust |A Agéntica | Microsoft Secur

Microsoft Security CSU MCSA -
ZeroTrust Academy (EO1): "Zero Trust en
la Era de los Agentes de IA" + > Ticket

de salida by SCavanna.

. Microsoft Security | MCSA CSU

66 seguidores

20 de marzo de 2026

®



Microsoft Security

ZERO TRUST EN LA ERA DE LA i
INTELIGENCIA ARTIFICIAL AGENTICA
«El perimetro ya no es la red. Es el conjunto de entidades
que toman decisiones por la organizacion.»
e A
EL CAMBIO ESTRUCTURAL: IDENTIDAD HUMANA VS. NO HUMANA
IDENTIDAD ¢ | . 'é' IDENTIDAD NO
> HUMANA p—4 HUMANA (AGENTE)
A Usuario autenticado (@ => Token o APl key con
PASADO: PERIMETRO DE RED con MFA WiasEie ciclo de vida propio
La sequridad se basaba en la ubicacion fisica x
y la conexion a la red corporativa. Acceso basadoenrol (JH— i Acceso basado en
organizacional |®= 5 o Ppropdsito funcional
Comportamiento predecible /\/' Patrones de ejecucion a
- ~ con desvios detectables |40 velocidad de maquina
Credenciales rotadas Secretos en boveda,
periddicamente ( L |@ rotacion automatica
Sesion con duracion Ejecucion continua,
razonable g Cm sin sesion definida
EL DOBLE DESAFiO
Gestionar simultaneamente riesgos humanos y no humanos con recursos limitados.
La superficle de ataque crece exponencialmente con cada agente.
& J/
PRESENTE: IDENTIDAD HUMANA
El trabajo remoto y mavil desplezé el control PRINCIPIOS FUNDACIONALES DE ZERO TRUST (INVARIABLES)
a la verificacion de la identidad del usuario. —
- = 1. VERIFICACION EXPLICITA
Toda identidad debe ser verificada de forma
Q activa y continua, sin asumir confianza previa.
( g ~ 2. MNIMO PRIVILEGIO A
El acceso se otorga con los permisos L &
. 2 estriclamente o;resgnos para la tarea ENTIDADES
en cuestlon, uada mas. NO HUMANAS
/ 3. ASUMIR COMPROMISO
‘ ’ Operor siempre hajo la premisa de
- " que el entorno ya esté comprometido
y disefiar los sistemas en corisecuencia.
SCavanna
- PRODUCTS BAR N
RESPUESTA DE MICROSOFT: ZERO TRUST FOR Al (ZT4Al)
Entra ZT4Al .=| Zero Trust
FUTURO (HOY): Agent ID ‘\ Workshop *-@ Assessment
IDENTIDAD NO HUMANA Registro y gestioo de Taller guiado que ayuda a Herramiente de evaluacién
(!A AGENTICA) identidades de agentes usando equipos de seguridad, IT automatizada, con piler
Agentes autonomos, bots y workloads de las experiencias familiares de desarrollo a identificar brechas  especifico para IA en desarrollo
1A actoen con poder operativo real sobre Microsoft Entte, con autenticacién y construir un camino de para verano de 2026.
sistemas criticos. robusta y gubernanza. implementacion para IA agéntica.
|\ J \ J

«Zero Trust for Al no introduce nuevos principios. Introduce una nueva forma de aplicarlos sistematicamente a entornos de I1A.»
— Microsoft Security Blog, marzo 2026
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INFOGRAFIA 2: Minimo Privilegio y Control de Acceso

Gestion Dinamica de Permisos para Agentes de IA

El principio de minimo privilegio es uno

de los pilares mas antiguos de la
ciberseguridad. La llegada de la IA agéntica
amplifica este desafio de forma
exponencial.

1. DEFINICION DE PROPOSITO
Agente con propésito
claro y acotado.

3. ASIGNACION DE
PERMISOS MINIMOS

Otorgar unicamente los
accesos esenciales.

2. IDENTIFICACION DE RECURSOS

Qué recursos necesita para
cumplir ese propésito.

4. GESTION DINAMICA (JIT & REVOCACION)

Privilegios temporales para tareas
especificas, revocados al finalizar.
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critico.
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3 sgrfgib%: i’ \ e)’ﬁtpe"rﬁ,:,’nifﬁg (| Privilegios otorgados temporalmente para una tarea

especifica y revocados automaticamente.

4 Generar propuestas (532 Aprobar y ejecutar N =
de'pgao : Iogipa00z DATO DESTACADO: Mas del 80% de las 0

5 Clasificar correos J Modificar reglas del r empresas Fortune 500 ya tienen agentes 80 A)
de phishing X< motor antispam 't activos construidos con Iow—code/no-code

PRODUCTOS MICROSOFT QUE MATERIALIZAN ESTE PRINCIPIO
ENTRA AGENT ID
_ Registro, autenticacion

ENTRA PIM ENTRA SUITE AZURE KEY VAULT
Privileged Identity 1 Acceso condicional Béveda de secretos
E‘ —| vy gestion de ciclo de Management para e unificado para usuarios para gestion segura de

vida de identidades de autorizacién JIT y y agentes con politicas credenciales, tokens y
agentes. auditoria automatica. de contexto. API keys.

"El disefio del agente es el primer control de seguridad.” - Architects Daughter

“Los mismos principios de Zero Trust que aplican a empleados humanos aplican a los agentes de IA.
Ahora se pueden usar las mismas herramientas para gestionar ambos.” - Microsoft Security, 2026 @SCavanna
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INFOGRAFIA 4: Verificacién Continua, Observabilidad y Trazabilidad

Sin Visibilidad No Hay Accountability — Sin Accountability la Autonomia es Riesgo

Zero Trust asume compromiso: la validacion de confianza debe recalcularse continuamente.
En el mundo de los agentes autonomos, esto es mas complejo y critico. Es fuego contra fuego:
no es posible monitorear A a escala humana sin la propia inteligencia artificial.

" VERIFICACION CONTINUA: | OBSERVABILIDAD TOTAL: / DETECCION BASADAEN |
HUMANO VS. AGENTE EL REQUISITO QUE NO ES OPCIONAL “ COMPORTAMIENTO
INDICADOR | == INDICADOR [SEMAFURO DE ALERTAS)
O S ENTE 23] (&), CAMBIO DE PATRON

r IDENTIDAD | &—) De operaciones de
‘ a Quién inicié, con qué | (¥ sololecturaa
/ (%) - credencigl(tes, desde qué escritura/eliminacion.
sistema.
Impossible travel Ejecuciénen ORDEN INUSUAL |
] t -
W e /\- %% Acceso a fecursos
(reconocimiento). .
@ @ RAZONAMIENTO
A ') Sistemas externos Qué decisiones APIs EXTERNAS
. e Versienielodeln comunicados, inteymedjastgmé &—) Llamadas a APIs no
Dispositivo fuera | Version deimo volumen de datos y bajo qué politica. (ad parte del pipeline
de compliance g e transferido. normal.
autorizada
= e | LATENGIA ABRUPTA |
Eﬂ /") Aumento abrupto en
@ “'A ' latencia (procesamiento
g o) no previsto). ‘
o Pedhooa OUTPUTS '
gecesglpustal deﬁFr)]ido ] ‘\\ Qué acciones ejecutd, = gUtTPltJT.S ANOPML?S
e | ey & [ puprs nisalrene
/\/ i IHogHICe: distintos.
|‘ ] 1] I = . =
jlomende | Volumends FLUJO TEMPORAL: EL VALOR DE LA TRAZABILIDAD
supera el baseline o0 b
SIN TRAZABILIDAD e 060 y%ﬁyﬁ x
N =TT (INVESTIGACION A CIEGAS) O X
I/* d @- Incidente > Analisis forense imposible — Sin atribucion — Riesgo absoluto. "
N ()
Acceso a Acceso a recursos CON TRAZABILIDAD % : {:6"‘;0 @
ccursc SIS I gra. 0o bopdiitg (RECONSTRUCCION ATRIBUIBLE) E o2 g X
J Incidente — Reconstruccion dela = Identidad, Contexto, = Gobernanza real.
cadena de eventos Politica verificados

‘ ‘ "No existe la manera de monitorear inteligencia artificial sin inteligencia |
l artificial. Cuando los atacantes operan a velocidad de maquina, los
defensores no pueden operar solo a velocidad humana." ’ ,

PRODUCTOS MICROSOFT QUE MATERIALIZAN ESTE PRINCIPIO

N ; ) MICROSOFT PURVIEW
G MICROSOFT SENTINEL AGENT 365 f&: AZURE Al FOUNDRY %}\ \UDIT

SIEM nativo en la nube para Plataforma de observabilidad, Tracing, monitoring y evaluaciones Logging inmutable y bisqueda de
correlacion de senales y deteccion seguridad y gobernanza. Registry integradas en el runtime. Gestion actividad para identidades
de comportamiento para agentes. y visibilidad de permisos. unificada. humanas y no humanas.

“Sin trazabilidad no hay accountability. Sin accountability, la autonomia es un peligro absoluto.”
— Principio central de Zero Trust para A agéntica

@SCavanna
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